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AthenAl
Technological
Business School

Una escuela para aquellos que realmente quieren
aprender y estan dispuestos a esforzarse.
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CESN

COOPERACION ESTRATEGICA EN SEGURIDAD NACIONAL

CESN: Cooperacion Estratégica en Sequridad
Nacional e infraestructuras criticas

Asociacién dedicada a promover y apoyar el enfoque integral en seguridad Nacional y tecnologias
emergentes, con un claro enfoque en la seguridad y proteccion de las infraestructuras criticas.
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AthenAl Technological Business School

AthenAl es la escuela de excelencia tecnoldgica del CESN, especializada en formaciéon avanzada en
Inteligencia Artificial, Computacion Cuantica, Blockchain, Servicios Cloud y Big Data.
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¢Porqueé estudiar en AthenAl?

AthenAl no es una escuela para cualquier estudiante,

AthenAl es una escuela para quienes realmente desean aprender
y estan dispuestos a asumir desafios.

Aqui se profundiza, se debate y se investiga a fondo. Aqui es posible suspender, porque sin riesgo no hay
aprendizaje auténtico. Porque los lideres no se forjan en aulas comodas, sino en entornos exigentes que
ponen a prueba su determinacién y esfuerzo.

Una escuela para quienes no buscan titulos, sino trascender

AthenAl Technological Business School nacié con la vocacién de ser una knowledge and technology
boutique: una institucion selecta, rigurosa y profundamente conectada con los grandes desafios del
presente y del futuro.

En un contexto en el que abundan las formulas rapidas y los titulos superficiales, AthenAl se posiciona
como la escuela de excelencia tecnoldgica para aquellos estudiantes dispuestos a recorrer un camino
profundo, complejo y auténtico hacia un aprendizaje real. Aqui no se buscan atajos ni éxitos prefabricados,
sino dejar huella a través del conocimiento, el esfuerzo y el compromiso genuino

Conocimiento, reputacion y proposito: los tres pilares

En AthenAl no sdlo se mide el conocimiento con notas y certificaciones exigentes, sino también con una
métrica a largo plazo: la reputacion. Cada alumno construird su prestigio profesional dentro de una
comunidad viva, donde la interaccion constante con profesores, compafieros y egresados generara
sinergias, oportunidades y desafios. La reputacion se podra ganar, se podra invertir en descuentos en
programas, actualizacién de contenidos y accesos a conferencias, y también se podra perder.

En AthenAl, el alumno es siempre el protagonista. Nuestro compromiso es generar oportunidades reales a
través de proyectos exigentes y contactos estratégicos. Porque los estudiantes que llegan a AthenAl no
vienen a conformarse con un empleo. Vienen decididos a cambiar el curso de su vida, a fundar su propia
start-up, a crear un unicornio, a aparecer algun dia en la portada de Forbes.

Una comunidad exclusiva, Unica en su especie.

AthenAl esta disefiada como un club selecto, al estilo de instituciones como Mensa o Forbes. El acceso es
restringido y la exigencia extremadamente alta. Aqui, la comunidad es una pieza esencial: alumnos,
mentores y egresados interactian en una red dindmica y transparente, donde el conocimiento y la
reputacion son visibles para todos.

Es un entorno en el que podras colaborar, debatir, competir y crecer. Conoceras las fortalezas y debilidades
de los demas, y ellos conoceran las tuyas. Aprenderas junto a ellos, competiras con ellos y, lo mas
importante, construirds relaciones profundas y duraderas que transformaran tu vida profesional y personal
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Una escuela que es, en si misma, un Unicornio

En esta escuela no vienes soélo a por un trabajo. Vienes a fundar tu unicornio. A crear algo de lo que puedas
estar orgulloso el resto de tu vida. Porque el mundo necesita grandes ideas, y grandes personas.

AthenAl no sdlo forma emprendedores, AthenAl es en si misma un unicornio. Un modelo Unico, ambicioso,
con vocacion global y alma disruptiva. Es la escuela donde aprenden los lideres que cambiaran la sociedad
a través de sus empresas y de su vision.

AthenAl: donde el fracaso es una posibilidad real.

A diferencia de otras escuelas, aqui puedes suspender, porque el verdadero aprendizaje implica asumir
riesgos. Porque la mediocridad nace de la ausencia de consecuencias. Y porque quienes estan destinados a
liderar necesitan enfrentarse a la posibilidad real del fracaso antes de conquistar el éxito.

Inscribirse implica tener una oportunidad de superar el programa.
No la garantia de superarlo.

Una escuela con alma

AthenAl nacio del cerebro de Zeus, combinando conocimiento, artes, justicia y estrategia. Su nombre no solo
evoca sabiduria, sino también determinacion y caracter.

Nuestra escuela nace con un propdésito y un mensaje claro:

“Construye algo en lo que creas”

No se trata sélo de estudiar, sino de crear.
No se trata de trabajar, sino de liderar.
No se trata solo de ensefar, sino de transformar al alumno en su mejor version.

Se trata de separar a los lideres, de aquellos que no lo son.

Aqui empieza tu historia.

Bienvenido a AthenAl
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Sobre el Master

Lidera una nueva generacion en sistemas de
ciberseguridad a través de la Inteligencia Artificial
y la Computacion Cuantica.
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Top CISO: Dos masters que componen
el programa mas completo y exigente del mundo

Top CISO: la élite en ciberseguridad, Inteligencia Artificial y Computacion Cuantica

Top CISO no es solo un programa formativo, es un reto intelectual de maxima exigencia disefiado para
quienes aspiran a liderar el futuro de la ciberseguridad en la era de la Inteligencia Artificial y la Computacion
Cuantica. Con una estructura unica en el mundo, combina excelencia académica, intensidad formativa y
reconocimiento internacional, situdndose como el estandar mas alto en educacion avanzada.

Cursando este programa, el alumno puede obtener dos titulos de master:
« CISO Essential: 450 horas lectivas, equivalentes a 54 ECTS (primer afio lectivo).

« Top CISO: 765 horas lectivas, equivalentes a 79 ECTS (segundo afio lectivo).

Ademas, el programa incorpora 8 certificaciones oficiales de primer nivel, otorgadas por las entidades de
referencia en cada disciplina:

Certificaciones CISO Essential:
« Certificacion Security+ D5 (CompTIA Security+).
« Certificacion CASP+ D5 (CompTIA Advanced Security Practitioner).
« Certificacion CISSP D1 (Certified Information Systems Security Professional).
« Certificacion CCSP D5 (Certified Cloud Security Professional).

« Professional Machine Learning Engineer (PMLE), emitida por Google.

Certificaciones Top CISO:
« Desarrollador en Computacion Cuantica Qiskit 2, emitida por IBM.
« Professional Data Engineer (PDE), emitida por Google

« Professional Machine Learning Engineer (PMLE), emitida por Google

Los alumnos pueden decidir cursar Unicamente el programa CISO Essential, uno de los masteres mas
completos y exigentes disponibles en el mercado, capaz de transformar al alumno en un perfil altamente
competitivo y diferencial.

Sélo quienes buscan trascender y convertirse en auténticos referentes globales, afrontaran el desafio del
Top CISO. Este programa integral exige haber superado previamente el Essential y representa la cumbre de
la formacién en Ciberseguridad, Computacion Cuantica e Inteligencia Artificial Aplicada.

Top Quant no se estudia: SE CONQUISTA
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Objetivo

El objetivo por parte de la escuela es hacer honor e la excelencia de la institucion, ofreciendo a los alumnos
el mejor programa del mundo en nuevas tecnologias aplicadas a la ciberseguridad.

El objetivo de cursar el master por parte de los alumnos suele ser uno de los tres siguientes:
« Dar un salto cualitativo y cuantitativo, en salario, respecto a la situacién anterior.
« Evitar la obsolescencia tecnoldgica teniendo un salario ya elevado.

o Entrar en el mercado laboral con una formacion claramente diferencial.

Naturaleza del master

El master nace fruto de una necesidad empresarial.

No hay expertos con conocimientos en profundidad en: Programacion, Ciberseguridad, Derecho tecnoldgico,
ServiciosCloud & Big Data, Inteligencia Artificial, Blockchain y Computacion Cuéantica.

A las empresas les resulta muy dificil contratar a un CISO (Chief Information Security Officer) con
certificaciones en ciberseguridad, conocimientos avanzados en Inteligencia Artificial, y con conocimientos
profundos en Computacion Cuantica. Por lo que es uno de los perfiles mas demandados y mejor pagados,
tanto en el sector financiero e infraestructuras criticas, como en el ministerio de Defensa.

La orientacién no académica, sino profesional, es una de las principales diferencias con cualquier otro
master. No se busca cubrir un temario para otorgar un titulo. Se busca dotar a los alumnos de los
conocimientos y habilidades mas punteras de la industria, trabajando con las mismas herramientas y datos
gue usaran en los mejores laboratorios de ciberseguridad de la industria.

El objetivo es “identificar a quién hay que contratar”.

Conocimientos previos necesarios

No se requiere experiencia previa para inscribirse en el master, pero si compromiso y mucha dedicacion.

A lo largo del programa el estudiante desarrollara las habilidades y adquirird conocimientos en
programacion, ciberseguridad, Big Data y servicios Cloud, Inteligencia Artificial Avanzada, Blockchain y
Computacion Cuantica.

Este master es para ti si vas a dedicar un minimo de 4 horas de estudio al dia.
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Perfiles de acceso

El master esta disefiado para formar a profesionales y estudiantes procedentes de distintos ambitos, todos
ellos con un denominador comun: el deseo de convertirse en expertos en ciberseguridad avanzada, con
competencias reales en Inteligencia Artificial, Blockchain y Computacion Cuantica.

a) Perfil técnico (informaticos, ingenieros, fisicos, matematicos...)

Si vienes de una carrera técnica como ingenieria informatica, telecomunicaciones, fisica o matematicas, es
probable que tengas una buena base en programacion, calculo y sistemas. Sin embargo, es probable que no
hayas profundizado en:

« Normativas internacionales de ciberseguridad.

« Técnicas avanzadas de ciberdefensa ofensiva y defensiva.
« Inteligencia artificial aplicada a deteccion de amenazas.

« Seqguridad cuantica, post-cuantica y blockchain.

Este master es para ti si quieres liderar el desarrollo de soluciones seguras en entornos complejos (cloud,
loT, entornos regulados), con una vision integral y realista del ecosistema empresarial.

b) Perfil financiero, juridico o de auditoria

Si vienes del mundo de la auditoria, compliance, finanzas, direccién de empresas o derecho, probablemente
tengas solidos conocimientos normativos y organizativos, pero una formacion limitada en tecnologia
avanzada, ciberseguridad técnica e IA aplicada.

Este master es para ti si quieres:
« Entender técnicamente los riesgos y controles que afectan a tu sector.
« Hablar el mismo lenguaje que los equipos técnicos y de defensa digital.

« Liderar la transformacion segura en sectores como banca, aseguradoras o grandes despachos.

c) Perfil operativo o institucional (infraestructuras criticas, cuerpos del Estado, Defensa...)

Si trabajas en una infraestructura critica, en el Ministerio de Defensa, Interior o servicios esenciales,
probablemente ya tengas experiencia en gestion de incidentes, analisis de riesgos o entornos altamente
regulados. Sin embargo, es frecuente que no hayas tenido acceso a:

« Herramientas ofensivas/defensivas de Ultima generacion.
« Aplicaciones de IA generativa y machine learning en defensa.
« Desarrollo de algoritmos post-cuanticos y seguridad criptografica avanzada.

Este master te dard acceso a conocimientos reservados a los laboratorios mas avanzados de
ciberinteligencia del mundo vy te posicionara para disefiar y ejecutar proyectos de seguridad critica a nivel
nacional e internacional.

El programa del master ha sido cuidadosamente disefiado para nivelar las competencias de los alumnos en
los primeros mddulos, garantizando que todos los perfiles alcancen una base comun en programacion,
seguridad, 1A y fundamentos cuanticos.

11
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Metodologia

El programa se fundamenta en el principio de: Se aprende con las manos.

Todas las clases tienen un enfoque préactico, huyendo del profesor que lee cientos de diapositivas y donde el
alumno sale de clase sin haber aprendido realmente nada.

Todas las clases estan sustentadas en un poco de teoria y muchos ejercicios de dificultad creciente.

Siguiendo este enfoque, el master no tiene exdmenes sino practicas. Al finalizar cada bloque de
conocimiento los alumnos reciben el enunciado de una practica, el cual se llevan a casa durante 3 semanas.

El objetivo es simular un entorno de trabajo. En la vida real tu responsable no te quita los libros, ni internet,
sino que viene con un problema complejo y necesita una solucion.

Los alumnos contardn en todo momento con los apuntes, internet, foros, tutores, la grabacion de las clases,
acceso a ChatGPT, etc. Las mismas herramientas que tendran en su vida profesional, una vez terminen el
programa.

Las practicas seran desafiantes y enfocadas en problemas reales del mundo de la ciberseguridad. Los
alumnos deberan investigar y probar diversas aproximaciones hasta que consigan resolver cada gjercicio. Y
ese aprendizaje se les quedara para toda la vida.

Los alumnos deberan tener la nota media de las préacticas aprobada para poder presentar el trabajo de fin
de master.

Todos los alumnos deberan defender su TFM ante un tribunal.

Atencion tutorial: Al ser un programa de alto rendimiento, donde los alumnos deben utilizar constantemente
los conocimientos adquiridos, la atencién tutorial es fundamental.

Todos los alumnos tendran acceso a la plataforma web, donde constara la documentacion y ejercicios, asi
como un foro donde exponer sus inquietudes. Ademas de disponer del mail de todos los profesores, con los
que cerrar tutorias libremente, también contaran con el teléfono mavil del director académico para solventar
cualquier problema de manera inmediata.

Dado que las practicas estan disefadas para que sean un reto, desde el profesorado se habla
constantemente con todos los alumnos para medir el nivel de aprendizaje — frustracion que estan
experimentando. En los casos en los que observamos un deterioro en la evolucion de las notas, nos
entrevistamos con el alumno para determinar si esa evolucion responde a que no esta estudiando a diario, u
a otra razon.

Los alumnos contaran con un tutor que les oriente y guie constantemente.
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Direccion acadéemica

Ginés Carrascal de las Heras

\\i

Ingeniero de Materiales y Licenciado en fisica, optica y electronica por la Universidad de Salamanca,
donde también realizé cursos de Doctorado, Comunicaciones y Medio Ambiente. Master en Microanalisis
espectral con LASER por la Universidad de Holguin

Quantum Computational Scientist & Architect en IBM Quantum desde el ahno 2000, ayudando a hacer
realidad la computacion cuantica para mejorar el negocio de sus clientes:

« IBM Quantum Ambassador
- Contribuye a la difusion y adopcion de la computacion cuantica en empresas y universidades.
- Miembro destacado del laboratorio de Investigacion Cuantica de IBM
- Forma parte de los Servicios de Industria y Tecnologia Cudntica de IBM.

o IBM Architect

- Construye y lidera equipos de desarrollo de alto rendimiento con RTC, SOA, Java y web. Certificado
como Scrum Master y en TOGAF 9.

- Ha adquirido numerosas Licencias y certificaciones a lo largo de su carrera profesional, entre las
que destacan:

» IBM Certified Associate Developer - Quantum Computation using Qiskit v0.2X
» Qiskit Advocate
» IBM Quantum Machine Learning
* IBM Variational Algorithm Design
» Qiskit Global Summer School 2022 - Quantum Excellence
» IBM Basics of Quantum Information
» IBM Security and Privacy by Design Foundations
» IBM Quantum-Safe Conversations
» AWS Certified Solutions Architect — Associate
Posee mas de 70 certificaciones, que podra consultar en el siguiente enlace.

Apasionado por compartir su amplio conocimiento en Computacion Cuantica y Machine Learning, trabaja
como Profesor en:

« La Facultad de Matematicas de la Universidad Francisco de Vitoria (desde 2021)
o El Centro Universitario CESTE, Escuela Internacional de Negocios (desde 2021)
o La Universidad Europea (desde 2022)

« En el Master en Inteligencia Artificial aplicada a los Mercados Financieros (mlA-X) en el Instituto BME
(desde 2022)

« La Universidad Carlos Ill de Madrid:

- Departamento de Fisica - Quantum Computing (2022 - 2024)

- Departamento de Informatica - Applied Artificial Intelligence Group (2014 - 2022)
« La Facultad de Matematicas de la Universidad Complutense de Madrid (2018 - 2024)

13
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Direccion acadéemica

Eva Alvarez del Manzano

Formacion Académica:

« Licenciada en Filosofia y Psicologia.

« Postgrado en Psicologia, especializada en estrés postraumatico en zonas de conflicto.
« Administracion y Direccion de Seguridad, habilitada por el Ministerio del Interior.

« Doctora Honoris Causa en Criminologia.

« Tecnologias de la Informacion y las Comunicaciones para la Alta Direccion, en dreas clave como
ciberseguridad, transformacion digital y el impacto de las TIC en la toma de decisiones estratégicas.

Trayectoria Profesional:

« Fundadora y presidenta de CESN (Cooperacién Estratégica en Seguridad Nacional e Infraestructuras
Criticas), asociacion dedicada en promover y apoyar el enfoque integral en Seguridad Nacional y
tecnologias emergentes.

« CEO y fundadora de Auralma Soluciones, consultora especializada en seguridad integral, inteligencia,
cumplimiento normativo y gestion de crisis.

« Responsable de Proyectos Especiales en el Grupo Edefa, editorial técnica especializada en defensa,
seguridad y geoestrategia (defensa.com).

« Mas de 20 aios de experiencia como Asesora estratégica en proyectos de desarrollo tecnolégico y
operaciones de alta seguridad, incluyendo la colaboracién con organismos internacionales y
empresas del sector estratégico (Ministerio de Defensa, CNI, NASA...):

» Jefa de Seguridad en el sector aeroespacial (ISDEFE - INSA - NASA), coordinando la seguridad en
instalaciones estratégicas, asi como el analisis y gestién de amenazas.

» Ha diseflado la pala palpador de desminado Jimmy y el brazo robotizado de desactivacion de
explosivos aunav.CID, herramientas innovadoras para la deteccion y desactivacion de artefactos
explosivos improvisados (IEDs), en colaboracion con el Centro Internacional de Desminado.

» Asesora en Disefo de Vehiculos Militares Ultraligeros.

= Ha trabajado en proyectos de proteccién de infraestructuras criticas, disefio de planes de
emergencia y analisis de amenazas hibridas y cibernéticas.

Reconocimientos y Méritos:

« Vicepresidenta de la Comision de Méritos y Grados en la Asociacién de Peritos de Nuevas Tecnologias
(PETEC).

« Participante y organizadora en actos institucionales sobre ciberdefensa, incluyendo la Medalla al Mérito
en la Ciberdefensa.

« Invitada frecuente a foros de alto nivel sobre seguridad nacional, defensa, crimen organizado y
ciberinteligencia.

Presencia en medios y divulgacion:

« Colaboradora en entrevistas y reportajes sobre ciberacoso, proteccion digital y amenazas hibridas en
medios como EITB, Defensa.com y TecFuturo.

« Defensora del enfoque humano y psicoldgico en la gestidn de riesgos tecnoldgicos.
« Ponente en eventos nacionales e internacionales de ciberseguridad, abordando:
» C1b3rWall: temas relacionados con la ciberseguridad y la proteccién de infraestructuras criticas.

» CSl Radar 2023 (organizado por el Grupo Edefa): temas de seguridad y defensa.
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Estructura del
programa

Cada 6 meses actualizamos los contenidos del
master, ofreciendo SIEMPRE contenidos
realmente punteros.




Estructura del Programa completo

Madulos
. Presentacion y sesiones TFM
. Fundamentos de programacion
. Fundamentos de IA, Machine Learning y Deep Learning
. Ciberseguridad y Hacking Etico
. Derecho tecnolégico
. Ciberseguridad Cuantica
. Servicios Cloud y Big Data

. Inteligencia Avrtificial Aplicada a la Ciberseguridad

Total

Horas
lectivas

30

55

110

1B

55

245

180

225

1.215

Peso

2%

5%

9 %

26 %

5%

20 %

15 %

19 %

100 %

Horas
estudio

60

110

220

630

110

490

360

450

2.430

Horas
totales

90

165

330

945

165

735

540

675

3.645

ECTS

3,6

6,6

13,2

37,8

6,6

29,4

21,6

27

146
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Estructura del Master ESSENTIAL

Modulos Ho!' as Peso Hora_s Horas ECTS
lectivas estudio totales
0. Presentacion y sesiones TFM 15 3% 30 45 1,8
1. Fundamentos de programacion 55 12 % 110 165 6,6
2. Fundamentos de IA, Machine Learning y Deep Learning 105 23 % 210 315 12,6
3. Ciberseguridad y Hacking Etico 205 46 % 410 615 24,6
4. Servicios Cloud y Big Data 70 16 % 140 210 8,4

Total 450 100 % 900 1.350 54

Estructura del Master TOP

Médulos Ho_ras Peso Hora_s Horas ECTS
lectivas estudio totales

0. Presentacion y sesiones TFM 15 2% 30 45 1,8
1. Ciberseguridad y Hacking Etico 110 14 % 220 330 13,2
2. Servicios Cloud y Big Data 110 14 % 220 330 13,2
3. Derecho tecnoldgico 55 7% 110 165 6,6
4. Ciberseguridad Cuantica 245 32% 490 735 29,4
5. Inteligencia Artificial Aplicada a la Ciberseguridad 230 30 % 460 675 27,6

Total 765 100 % 1.530 2.295 92
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Programa ESSENTIAL

Modulo 1 | Fundamentos de programacion
55 horas lectivas

Vision General del programa
- Presentacion y alineacion de objetivos
- Tecnologias emergentes en ciberseguridad
- Business case (busqueda de coherencia en la
aplicacién tecnoldgica)
Fundamentos de programacion en Python |
- Instalacion
- Jupyter Notebooks
- Sintaxis basica, operaciones y tipos basicos
- Strings
- Estructuras de datos: Lists, Tuples, Sets y Diccionarios
Fundamentos de programacion en Python Il
- Control Flow
- Dict and List comprehensions
- Exceptions
- Funciones
- Modulos y Scripts
- Escritura de ficheros de texto y guardado de variables
Fundamentos de programacion en Python lli
- Libreria Numpy
Fundamentos de programacion en Python IV
- Libreria Pandas
Fundamentos de programacion en Python V
- Tratamiento de series temporales
- Simulacion para medicion de riesgos (VaR)
- Optimizacion de carteras
Fundamentos de programacion en Python VI
- Visualizacion de datos con Matplotlib
- Visualizacion de datos con Pandas
- Visualizacion de datos con Seaborn
- Visualizacion de datos financieros
- Visualizacion interactiva con ipywidgets
- Adquisicion y guardado de datos.
Fundamentos de programacion en Python VII
- Programacién orientada a objetos
- Herencia
- Decoradores
Fundamentos de programacion en Python VIII
- Introduccién a HTML
- Web Scraping
Fundamentos de programacion en Python IX
- Fundamentos de bases de datos relacionales
* Creando y manipulando sus propias bases de datos
* Importacion de datos relacionales en Python

* Filtros, ordenamientos y agrupamientos en las
consultas

- Consultas avanzadas de SQLAIchemy
- Introduccion a MongoDB en Python

Fundamentos de programacion en Python X
- Andlisis de eficiencia
- Gestion de errores, Testing y Debugging

* Tipos de pruebas (unitarias, integracion, funcionales
y pruebas de aceptacion)

* Herramientas de testing (pytest y unittest)

* Debugging (stack traces, breakpoints y observacion
de variables)

- IDEs, mas alla de JupyterLab
Técnicas de visualizacion avanzadas

- Introduccion a HTML

- Introduccién a CSS

- Introduccién a Flask

- Interfaces interactivas con Dash

Maodulo 2 | Fundamentos de Inteligencia
Artificial, Machine Learning y Deep Learning
105 horas lectivas

Algoritmos genéticos
- Funcion objetivo
- Estrategias de seleccién
- Cruzamiento
- Mutacién
- Reemplazo generacional
Algoritmos enjambre
- Colonia de hormigas (algoritmo ACO)
* Construccion del entorno
* Seleccién del camino
* Cantidad de feromona
* Evaporacion
* Poda de la solucién éptima
Logica difusa
- Conjuntos difusos y grados de pertenencia
- Operadores difusos
- Creacion de reglas
- Fuzzificacion
- Defuzzicacién
Machine Learning |
- Introduccién al ML
* IAvs ML
* Supervisado vs no supervisado
* Clasificacion vs Regresion
* Modelos Paramétricos vs No Paramétricos
* Modelos Lineales vs No Lineales
- Ejemplos de aplicaciones financieras usando ML
- K-Nearest Neighbors (KNN)
- Arboles de decision
* Ejemplo sencillo con arboles
* XAl de arboles aplicados a finanzas
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Machine Learning I
- Preprocesado y métricas de evaluacion
* Normalizacion y estandarizacion

* Codificacion, etiquetado y discretizacion
(dummies)

Missing values, outliers y NaNs

* Aproximacion a series temporales como bloques
de secuencias

Métricas de evaluacion: Matriz de confusion.
Precision, recall.

* Validacién simple y cruzada
- Reduccion de la dimensién
* La maldicion de la dimension

* Reduccion de dimensionalidad: Seleccion de
atributos y componentes principales: PCA'y LDA

Machine Learning Il
- Modelos de clasificacion mas complejos
- Teoria Bayesiana: Naive Bayes

- Conjuntos de clasificadores: Bagging, boosting,
random forest y gradient boosting

- MAaquinas de Soporte Vectorial (SVMs)
Machine Learning IV
- Clustering jerarquico aglomerativo
* Definicion (tipos de linkage)
* Implementacién manual
* Ejemplo sencillo con clustering aglomerativo

- Clustering basado en centroides: K-Means y K-
Medoids

* Definicién e implementacion manual
* Ejemplo sencillo con K-Means

* Interpretacion de los centroides como
representantes

- Clustering basado en Gaussianas: EM
* Definicion (generalizacién de K-Means)
- Clustering basado en densidades: DBSCAN
* Definicion y ejemplo sencillo con DBSCAN
- Comparacion de algoritmos de clustering
* Métricas de comparacion
* Seleccién del algoritmo de clustering apropiado
* Ejemplos de comparacion

- Clustering de activos mediante correlaciones y
mediante momentum

Machine Learning V

- Caso practico: Clustering de fondos de inversion
mediante atributos cuantitativos

* Generacion de caracteristicas
* Extraccion de atributos relevantes
* Reduccioén de dimensionalidad incorporando XAl
* Clustering de fondos de inversion
* Graphext (No-Code para data analysis)
* XAl de los resultados obtenidos
Redes Neuronales I: Redes neuronales densas

- Introduccion

- Entorno de trabajo

- Conceptos basicos

- Regresion lineal

- Descenso por gradiente

- Regresion logistica
- Modelos no lineales
Redes Neuronales Il
- Introduccion a las redes neuronales
- Redes neuronales feedforward
- Implementacion de una red neuronal (parte forward)
- Regla de la cadena de la derivada
- Retropropagacion
Redes Neuronales Il

- Implementacién de una red neuronal (parte
backward)

- Introduccién a Keras y PyTorch
- Diferenciacion automatica
Redes Neuronales IV

- Implementacion de una red neuronal con Keras y
PyTorch

- Entrenamiento de una red neuronal
- Descenso por gradiente estocastico
- Funcién de coste

- Funcién de activacion

- Optimizacion de carteras usando el descenso por
gradiente

Redes Neuronales V
- Regularizacién
- Inicializacion de los pesos
- Batch normalization
- Otras técnicas de optimizacion
- Métodos de segundo orden
Redes Neuronales VI
- Optimizacion de Hiperparametros
- Métricas de evaluacion
- Validacion cruzada
- Grid search
- Keras Tuner
- HParams dashboard
Redes convolucionales |
- Tamafo del kernel
- Tamano del paso y padding
- Maxpooling
- Numero de filtros y caracteristicas
- Dropout
Redes convolucionales Il
- Construccion en Keras
- Optimizacion del kernel
- Optimizacion del paso y padding
- Maxpooling
- Optimizacion del filtros y caracteristicas
- Dropout
- Redes 1D, 2D, 3D
Redes convolucionales Il
- Medidas de distancia entre imagenes

- Redes siamesas y filtrado de imagenes basado en
contenido (CBIR)

- Aprendizaje de representaciones por CNN
- Aplicaciones en busqueda de imagenes
- Robustez de las redes
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- Adversarial examples
Redes convolucionales IV

- Ataques basados en perturbaciones de entradas:
one-pixel-attack

- Métodos de entrenamiento adversarial: evolucién
diferencial (DE)

- Aplicaciones en generacién de modelos robustos
- Redes Yolo
- RAM (Recognize Anything)
Redes recurrentes |
- Redes con memoria
- El problema de las dependencias a largo plazo
- Redes LSTM en Tensorflow y Keras
- Variantes de LSTM
Redes recurrentes Il
- Backpropagation truncada
- Acumulando LSTM
- LSTM bidireccionales

- Forecasting con LSTM: time series, secuencias y
predicciones

Estado del arte de la Inteligencia Artificial

- Inspiracién y lineas de Investigacién para los
proyectos de fin de master

Médulo 3 | Ciberseguridad y Hacking Etico
205 horas lectivas

Fundamentos de Seguridad I: Conceptos Basicos de
Seguridad

- Triada CIA (Confidencialidad, Integridad,
Disponibilidad)

- Términos y definiciones fundamentales

- Evolucion de la seguridad de la informacion

- Marco regulatorio y estandares internacionales

* Relevancia: CISSP (D1), Security+ (D1), CASP+
(D5), CCSP (D1)

Fundamentos de Seguridad II: Gestion de Riesgos
Fundamentales

- Identificacion y anélisis de riesgos

- Evaluacion de vulnerabilidades

- Gestion de amenazas y contramedidas
- Anélisis de impacto en el negocio (BIA)

* Relevancia: CISSP (D1), Security+ (D5), CASP+
(D1), CCSP (D1)

Fundamentos de Seguridad IlI: Arquitectura y Modelos
de Seguridad

- Modelos de referencia (0OSI, TCP/IP)

- Modelos de control de acceso (DAC, MAC, RBAC,
ABAC)

- Arquitecturas de defensa en profundidad
- Zonificacion y segmentacion de redes

* Relevancia: CISSP (D3), Security+ (D3), CASP+
(D1), CCSP (D1)

Fundamentos de Seguridad IV: Controles de Seguridad
y Categorizacion
- Tipos de controles (administrativos, técnicos, fisicos)
- Controles preventivos, detectivos y correctivos
- Implementacion de controles basados en riesgos

- Evaluacion de efectividad de controles

* Relevancia: CISSP (D1, D8), Security+ (D5), CASP+
(D5), CCSP (D1)

Seguridad en Redes e Infraestructura I: Fundamentos
de Seguridad de Redes

- Protocolos de seguridad de red
- Disefio seguro de redes
- Dispositivos de seguridad de red (firewalls, IDS/IPS)
- Defensa contra ataques comunes de red
* Relevancia: CISSP (D4), Security+ (D3), CASP+ (D2)

Seguridad en Redes e Infraestructura II: Seguridad de
Endpoints y Sistemas

- Hardening de sistemas operativos
- Proteccién de endpoints
- Sistemas de deteccion y prevencién de intrusiones
- Gestion de parches y actualizaciones
* Relevancia: CISSP (D3), Security+ (D2), CASP+ (D2)

Seguridad en Redes e Infraestructura lll: Arquitecturas
Avanzadas de Seguridad

- Implementacion de arquitecturas Zero Trust
- Microsegmentacion
- SDN (Software Defined Networking)
- Arquitecturas de red adaptativas
* Relevancia: CISSP (D3), Security+ (D3), CASP+ (D1)

Seguridad en Redes e Infraestructura IV: Criptografia y
PKI

- Principios criptograficos fundamentales
- Algoritmos y protocolos criptograficos
- Infraestructura de clave publica (PKI)

- Gestion de certificados digitales

* Relevancia: CISSP (D3), Security+ (D6), CASP+
(D2), CCSP (D2)

Seguridad en Redes e Infraestructura V: Seguridad
Fisica y Ambiental

- Controles de acceso fisico

- Proteccién ambiental

- Seguridad del personal

- CCTVy sistemas de vigilancia

* Relevancia: CISSP (D7), Security+ (D3), CASP+
(D7), CCSP (D3)

Seguridad en la Nube y Virtualizacion I: Fundamentos
de Computacion en la Nube

- Modelos de servicio (laaS, Paas, SaaS)

- Modelos de despliegue (publico, privado, hibrido)
- Arquitecturas de referencia para la nube

- Responsabilidades compartidas

* Relevancia: CISSP (D3), Security+ (D3), CASP+
(D2), CCSP (D1)

Seguridad en la Nube y Virtualizacion II: Seguridad en
Arquitecturas Cloud

- Disefio de arquitecturas seguras en la nube
- Contenedores y microservicios

- Orquestacion y seguridad

- DevSecOps en entornos cloud

* Relevancia: CISSP (D3), Security+ (D3), CASP+
(D2), CCSP (D3)



Seguridad en la Nube y Virtualizacion IlI: Virtualizacion
y Seguridad

- Hipervisores y seguridad de maquinas virtuales
- Ataques especificos a entornos virtualizados

- Controles de seguridad en virtualizacion

- Seguridad de contenedores

* Relevancia: CISSP (D3), Security+ (D3), CASP+
(D2), CCSP (D3)

Seguridad en la Nube y Virtualizacion IV: Gestion de
Identidades y Accesos en la Nube

- |IAM en entornos cloud

- Single Sign-0n y federacion de identidades
- Gestion de privilegios en la nube

- Autenticacion multifactor en entornos cloud

* Relevancia: CISSP (D5), Security+ (D6), CASP+
(D2), CCSP (DY)

Seguridad en la Nube y Virtualizacion V: Operaciones
de Seguridad en la Nube

- Monitoreo y logging en entornos cloud

- Automatizacion de seguridad en la nube
- Respuesta a incidentes en la nube

- Backup y recuperacion en entornos cloud

* Relevancia: CISSP (D7), Security+ (D4), CASP+
(D3), CCSP (D4)

Seguridad de Datos y Aplicaciones I: Proteccion de
Datos

- Clasificacion de datos

- Controles de proteccion de datos
- Ciclo de vida de los datos

- DLP (Data Loss Prevention)

* Relevancia: CISSP (D2), Security+ (D2), CASP+
(D1), CCSP (D2)

Seguridad de Datos y Aplicaciones II: Criptografia
Aplicada a la Proteccion de Datos

- Cifrado de datos en reposo

- Cifrado de datos en transito

- Gestion de claves

- Tokenizacion y enmascaramiento

* Relevancia: CISSP (D2), Security+ (D6), CASP+
(D2), CCSP (D2)

Seguridad de Datos y Aplicaciones IlI: Seguridad en el
Desarrollo de Software

- SDLC seguro

- Evaluacion de seguridad de aplicaciones
- Analisis de cadigo estatico y dinamico

- DevSecOps

* Relevancia: CISSP (D8), Security+ (D2), CASP+
(D4), CCSP (D4)

Seguridad de Datos y Aplicaciones IV: Seguridad de
Aplicaciones Web y APIs

- Vulnerabilidades comunes (OWASP Top 10)
- Seguridad de APIs

- Servicios web seguros

- WAF y controles de aplicacion

* Relevancia: CISSP (D8), Security+ (D2), CASP+
(D4), CCSP (D3)

Operaciones de Seguridad y Respuesta a Incidentes I:
Gestion de Operaciones de Seguridad

- SOC (Centro de Operaciones de Seguridad)
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- SIEMy herramientas de monitoreo
- Gestion de logs y eventos
- Gestion de vulnerabilidades

* Relevancia: CISSP (D7), Security+ (D4), CASP+
(D3), CCSP (D4)

Operaciones de Seguridad y Respuesta a Incidentes II:
Respuesta a Incidentes

- Planes y procedimientos de respuesta

- Contencion, erradicacién y recuperacion
- Andlisis post-incidente

- Equipos de respuesta (CSIRT)

* Relevancia: CISSP (D7), Security+ (D4), CASP+
(D3), CCSP (D4)

Operaciones de Seguridad y Respuesta a Incidentes IlI:
Analisis Forense Digital

- Adquisicion y preservacion de evidencia
- Andlisis forense de redes

- Andlisis forense de sistemas

- Anélisis forense en la nube

* Relevancia: CISSP (D7), Security+ (D4), CASP+
(D3), CCSP (D4)

Operaciones de Seguridad y Respuesta a Incidentes IV:
Continuidad del Negocio y Recuperacion ante
Desastres

- Planificacién de continuidad del negocio

- Estrategias de recuperacion ante desastres
- Pruebas y ejercicios de DR/BC

- Continuidad en entornos cloud

* Relevancia: CISSP (D1), Security+ (D5), CASP+
(D3), CCSP (D4)

Gobierno, Riesgo y Cumplimiento I: Gobierno de
Seguridad

- Politicas, estandares y procedimientos
- Marcos de gobierno de Tl

- Meétricas y KPIs de seguridad

- Comités de seguridad

* Relevancia: CISSP (D1), Security+ (D5), CASP+
(D5), CCSP (D5)

Gobierno, Riesgo y Cumplimiento II: Gestién Avanzada
de Riesgos

- Andlisis cuantitativo vs. cualitativo

- Estrategias de mitigacion de riesgos

- Riesgos de terceros y cadena de suministro
- Comunicacion de riesgos

* Relevancia: CISSP (D1), Security+ (D5), CASP+
(D5), CCSP (D5)

Gobierno, Riesgo y Cumplimiento Ill: Cumplimiento y
Aspectos Legales

- Regulaciones clave (GDPR, HIPAA, PCI-DSS, etc.)
- Auditorias de seguridad

- Contratos y acuerdos (SLA, DPA)

- Privacidad de datos

* Relevancia: CISSP (D1), Security+ (D5), CASP+
(D5), CCSP (D5, D6)

Preparacion para la Certificacion Security+
- Revisién de los 6 dominios del Security+
- Estrategias para el examen
- Preguntas practicas
- Simulacro de examen



Security+ - 6 Dominios:
- D1: Ataques, Amenazas y Vulnerabilidades
- D2: Arquitectura y Disefio
- D3: Implementacion
- D4: Operaciones y Respuesta a Incidentes
- D5: Gobierno, Riesgo y Cumplimiento
- D6: Criptografia y PKI
Preparacion para la Certificacion CISSP
- Revision de los 8 dominios del CISSP
- Estrategias para el examen
- Preguntas practicas
- Simulacro de examen
CISSP - 8 Dominios:
- D1: Gestion de Seguridad y Riesgos
- D2: Seguridad de Activos
- D3: Arquitectura e Ingenieria de Seguridad
- D4: Seguridad de Comunicaciones y Redes
- D5: Gestion de Identidades y Accesos
- D6: Evaluacién y Pruebas de Seguridad
- DT7: Operaciones de Seguridad
- D8: Seguridad en el Desarrollo de Software
Preparacion para la Certificacion CASP+
- Revision de los 5 dominios del CASP+
- Estrategias para el examen
- Preguntas précticas
- Simulacro de examen
CASP+ - 5 Dominios:
- D1: Arquitectura de Seguridad
- D2: Operaciones e Infraestructura de Seguridad

- D3: Integracién de Seguridad de Sistemas'y
Aplicaciones

- D4: Respuesta a Incidentes y Gestion de Riesgos

- D5: Gobierno, Riesgo y Cumplimiento
Preparacion para la Certificacion CCSP

- Revision de los 6 dominios del CCSP

- Estrategias para el examen

- Preguntas practicas

- Simulacro de examen
CCSP - 6 Dominios:

- D1: Conceptos, Arquitectura y Disefio de
Computacion en la Nube

- D2: Seqguridad de Datos en la Nube

- D3: Seguridad de Plataforma e Infraestructura en la

Nube
- D4: Seqguridad de Aplicaciones en la Nube
- D5: Operaciones de Seguridad en la Nube
- D6: Legal, Riesgo y Cumplimiento
Operaciones — Threat

- Modelado de Amenazas y Comprension de
Adversarios

- Técnicas y Procedimientos (TTPs)
- STRIDE (Spoofing, Tampering, Repudiation,

Information Disclosure, Denial of Service, Elevation of

Privilege)

- DREAD (Damage, Reproducibility, Exploitability,
Affected Users, Discoverability)

- Fases de un ataque cibernético: reconocimiento,

obtencion de acceso inicial, ejecucion de codigo,
persistencia, escalada de privilegios, movimiento
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lateral, exfiltracion de datos y la evasion de defensas

Framework MITRE ATT&CK: mapear y analizar las
TTPs de los adversarios, identificando patrones de
ataque y desarrollando estrategias de mitigacion y
defensa

* Adversarios Relevantes: Adversarios Estatales y No
Estatales

DFIR — Respuesta (Digital Forensics and Incident
Response)

Tipos de incidentes: malware, atagues de denegacion
de servicio (DDoS), intrusiones de red, robo de datos
y abuso interno

Preparacion, identificacion, contencién, erradicacion,
recuperacion

Politicas de seguridad, procedimientos operativos
estandar (SOP) y equipos de respuesta a incidentes
(IRT)

Sistemas de deteccién y prevencion de intrusiones
(IDS/IPS)

Sistemas de gestion de eventos e informacion de
seguridad (SIEM)

Estrategias para limpiar sistemas infectados

Operaciones — Red Team

Reconocimiento, enumeracion, explotacion, escalada
de privilegios, movimiento lateral, persistencia y
exfiltracion de datos

Metasploit, Cobalt Strike y PowerShell Empire
Ingenieria Inversa y Exploiting

* Desensambladores (IDA Pro, Ghidra) y
depuradores (OllyDbg, x64dbg)

* Ingenieria inversa de malware (comportamiento y
caracteristicas)

* Técnicas de explotacién: desbordamiento de bufer,
inyeccién de codigo y escalada de privilegios

* Compiladores y reconstruccion de codigo

* Formatos de ficheros binarios y enlazadores
dindmicos

* Andlisis dinamico: Depuradores de codigo

* Caja Negra: Analisis de comportamiento

* Caja Blanca: Depuradores de codigo

Operaciones — Blue Team

Estrategias, técnicas y herramientas para defender
una organizacion contra amenazas cibernéticas

* Seguridad Perimetral On-Premise

* Seguridad en la Nube

Deteccion, Correlacion y Accion

* SIEM, EDR y NDR

Proteccion de Infraestructuras Criticas
Gestion de Identidad y Autenticacion
Centro de Operaciones de Seguridad (SOC)

Hacking Etico I: Introduccién al Hacking Etico

Definicién y alcance del hacking ético

Diferencias entre hacker ético, white hat, black haty
grey hat

Marco legal y consideraciones éticas

Metodologias y estandares (OSSTMM, PTES,
OWASP)

Hacking Etico II: Reconocimiento y Recoleccién de
Informacion

Técnicas de footprinting pasivo
OSINT (Open Source Intelligence)
Herramientas de reconocimiento (Shodan, Maltego,



theHarvester)
- Analisis de metadatos y fuentes publicas
Hacking Etico lll: Escaneo de Redes y Enumeracion
- Descubrimiento de hosts y servicios
- Técnicas de escaneo de puertos

- ldentificacion de vulnerabilidades con Nmap y
Nessus

- Enumeracion de usuarios, servicios y recursos
Hacking Etico IV: Vulnerabilidades en Aplicaciones Web

- Metodologia de pruebas en aplicaciones web

- OWASP Top 10 - Principales vulnerabilidades

- Inyecciones SQL y XSS (Cross-Site Scripting)

- Herramientas para pruebas web (Burp Suite, OWASP
ZAP)

Hacking Etico V: Técnicas de Explotacion y Escalada de
Privilegios

- Identificacién de vectores de ataque

- Explotacion de vulnerabilidades conocidas

- Uso de frameworks de explotacion (Metasploit)

- Técnicas de escalada de privilegios en Windows y
Linux

Hacking Etico VI: Pruebas de Seguridad en Redes
- Ataques de Man-in-the-Middle
- Sniffing y captura de tréfico
- Analisis de protocolos inseguros
- Bypass de mecanismos de seguridad perimetral
Hacking Etico VII: Ingenieria Social y Analisis Forense
- Principios y técnicas de ingenieria social
- Phishing y ataques de suplantacion de identidad
- Fundamentos de analisis forense digital
- Capturay andlisis de evidencias
Hacking Etico VIII: Informes y Mejores Practicas

- Documentacion de vulnerabilidades y pruebas
realizadas

- Estructura y redaccién de informes técnicos
- Estrategias de mitigacion y recomendaciones
- Planificacién de pruebas recurrentes y seguimiento

Modulo 4 | Servicios Cloud y Big Data
70 horas lectivas

Google Cloud I. Cloud Basics
- 1AM, Console
- Cloud shell
- Authentication, permissions
Google Cloud Il. Compute
- Compute Engine
- App Engine
- Cloud GPU
- Spot VMs
- Bare Metal
- Disks
Google Cloud Ill. Storage. Databases
- AlloyDB for PostgreSQL
- Cloud SQL
- Firestore
- Spanner
- Memorystore
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Google Cloud IV. Kubernetes |
- Google Kubernetes Engine
- Artifact Registry
- Cloud Build
Google Cloud V. Kubernetes Il
- Migrate to Containers
- Knative
- Deep learning Containers
Google Cloud VI. Security and Identity
- Sensitive Data protection
- Google Threat Intelligence
- Security Conmmand Center
- Assured workloads
Google Cloud VII. Networking
- Cloud CDN
- Load balancing
- Cloud NAT
- Virtual Private Cloud
- Private Service Connect
Google Cloud Vlil. Developer Tools
- Cloud Workstations
- Cloud SDK
- Cloud Code
- Cloud Deploy
Google Cloud IX. Serverless
- Cloud Run
- Cloud Functions
- Workflows
- API Gateway
Google Cloud X. Operations
- Cloud Logging
= Cloud monitoring
- Error reporting
- Cloud Trace
- Cloud Profiler
Preparacion certificacion profesional Cloud Architect
Cl/cD |
- Introduccién y configuracion avanzada de Git

- Gestion avanzada de ramas, merges y resolucion de
conflictos

- Colaboracién en GitHub: pull requests, revision de
cédigo, acciones

- Proyecto colaborativo usando Git y GitHub
(workflow completo)

- Feedback y evaluacion de proyecto colaborativo
Cl/cD i
- Introduccioén a Docker, imagenes y contenedores

- Préactica supervisada: creacion de imagenes Docker
personalizadas

- Docker Compose: orquestacion basica de
contenedores

- Despliegue practico aplicacion web multi-
contenedor

Examen certificado profesional Cloud Architect
Defensa de TFM |

Defensa de TFM Il
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Programa TOP

Médulo 1 | Ciberseguridad y Hacking Etico
110 horas lectivas

Vision General del programa
- Presentacion y alineacion de objetivos
- Tecnologias emergentes en ciberseguridad
- Business case (busqueda de coherencia en la
aplicacion tecnoldgica)
Be Hacker. Otras Aproximaciones a la Ciberseguridad |
- La Ciberseguridad es un problema de todos

- El equipo de ciberseguridad no es la policia, no
podemos delegar la ciberseguridad

- Lo que conoces y lo que no conoces de Internet.
¢Quién eres en Internet?, Deep Web.

- No se sabe de ciberseguridad, se sabe de desarrollo, se
sabe de infraestructuras, se sabe de arquitecturas

- La seguridad es una caracteristica intrinseca no un
afiadido posterior. Desarrollo seguro.

Be Hacker. Otras Aproximaciones a la Ciberseguridad Il

- No existen redes seguras, existen identidades seguras
el paradigma de la defensa por la ubicacion ha muerto.

- Tienes un monto de documentos, planes y
herramientas, pero ;esta tu compafiia segura?

- ¢Quién es el eslabon mas débil de la cadena?
- Nadie reacciona bien ante lo que no conoce

Analisis Forense I:
Fundamentos del Analisis Forense Digital

- Principios y objetivos de la informatica forense
- Marco legal y cadena de custodia

- Tipos de evidencia digital y su admisibilidad

- Ciclo de vida del andlisis forense

Analisis Forense II:
Adquisicion y Preservacion de Evidencia

- Procedimientos de respuesta a incidentes

- Técnicas de adquisicion de datos (imagenes forenses)

- Herramientas para captura de evidencia volatil y no

volatil

-~ Verificacion de integridad y documentacién del proceso
Analisis Forense lll: Sistemas de Archivos

- Estructura de sistemas de archivos (NTFS, FAT, ext4)

- Recuperacion de archivos eliminados

- Analisis de metadatos y timestamps

- Carving de archivos y fragmentos de datos
Analisis Forense IV: Sistemas Windows

- Registro de Windows y sus artefactos forenses

- Analisis de logs y eventos de seguridad

- Artefactos de navegacion web y comunicaciones

- Correlacion de evidencias en sistemas Windows
Analisis Forense V: Sistemas Unix/Linux

- Estructura de directorios y permisos

- Analisis de logs y auditoria

- Artefactos forenses en entornos Linux

- Analisis de memoria en sistemas Unix

Andlisis Forense VI: Memoria y Procesos
- Captura de memoria RAM
- Analisis de procesos, conexiones y sockets
- Deteccion de rootkits y malware en memoria
- Herramientas de analisis de memoria (Volatility)
Analisis Forense VII: Dispositivos Méviles y Redes
- Adquisicion forense de dispositivos i0S y Android
- Analisis de aplicaciones y almacenamiento
- Analisis de trafico de red y capturas de paquetes
- Correlacion entre evidencias de red y sistemas

Analisis Forense VIII:
Reconstruccion de Incidentes y Elaboracion de Informes

- Técnicas de timeline y reconstruccion de eventos
- Andlisis de causalidad y atribucion
- Elaboracion de informes periciales
- Presentacion de evidencias y testimonio experto

Analisis de Malware I:
Introduccion al Analisis de Malware

- Taxonomia y clasificacion de malware

- Ciclo de vida de una infeccion

- Motivaciones y actores de amenazas

- Configuracion de laboratorios seguros de analisis
Analisis de Malware II: Analisis Estatico Basico

- Inspeccion de propiedades de archivos

- Técnicas de fingerprinting y hashing

- Analisis de strings y recursos embebidos

- Identificacion de patrones y firmas
Analisis de Malware IlII: Analisis Estatico Avanzado

- Ingenieria inversa y desensamblado

- Andlisis de cddigo fuente y pseudocdédigo

- Identificacion de funciones y algoritmos

- Herramientas de analisis estatico (IDA Pro, Ghidra)
Analisis de Malware IV: Analisis Dinamico Basico

- Monitorizacién de procesos y cambios en el sistema

- Andlisis de comportamiento en sandbox

- Capturay analisis de trafico de red generado

- Identificacion de indicadores de compromiso (IoCs)
Analisis de Malware V: Analisis Dinamico Avanzado

- Depuracion y analisis de ejecucion paso a paso

- Manipulacién de memoria y hooks

- Andlisis de inyeccion de cddigo y técnicas de

ofuscacion

- Herramientas de analisis dinamico (OllyDbg, x64dbg)
Analisis de Malware VI: Técnicas Anti-Analisis y Evasion

- Deteccidn de entornos virtuales y sandbox

- Ofuscacion y empaquetado de cédigo

- Anti-debugging y anti-VM

- Técnicas de persistencia y ocultamiento
Andlisis de Malware VII: Analisis de Malware Especifico

- Ransomware y analisis de algoritmos de cifrado

- Botnets y comunicaciones C&C



- Rootkits y malware a nivel de kernel
- Malware para dispositivos moviles y loT

Analisis de Malware VIII:
Inteligencia de Amenazas y Reporting

- Extraccion y correlacion de indicadores
- Atribucion y anélisis de campafas
- Elaboracion de informes técnicos de analisis
- Integracion con sistemas de deteccién y prevencion
Taller de Hacking Etico |
Taller de Hacking Etico Il
Taller de Hacking Etico Ill
Taller de Hacking Etico IV

Modulo 2 | Servicios Cloud y Big Data
110 horas lectivas

BigData y procesado de datos |

- Analitica de datos: vision end-to-end de todos los
servicios

* Collect: Pub/sub, VerneMQ
* Process: dataflow, Dataproc (spark)
* Store: GCS, BigQuery, BigQuery ML, BigTable
* Analyze: BigQuery SQL, Dataproc (spark)
BigData y procesado de datos Il. Collect |
- Google Cloud Pub/sub
- Messages, Topics
- Best practices
- VerneMQ
- Apache Kafka
BigData y procesado de datos Ill. Process |
- Dataflow
- Templates
- 1/0 connectors best practices
- Dataflow runner
BigData y procesado de datos IV. Process Il
- Dataproc (spark)
- Dataproce serverless
- Clusters
- Toubleshooting
BigData y procesado de datos V. Store |
- Google Cloud Storage
- BigQuery
- BigTable
BigData y procesado de datos VI. Analyze |
- BigQuery SQL
- Storage/compute separation
- Dataform
BigData y procesado de datos VII. Analyze I
- Looker
- Looker Studio
- Visualization
BigData y procesado de datos VIII
- Data lakes
- Linage, automatizations
- Dataplex
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Preparacion certificacion profesional BigData engineer

Google Vertex Al |
- Vertex Al intro
- MLOps
- Methodology and technical components
- Customer references
Google Vertex Al Il
- Training a custom model in Vertex Al
- Distributed training in Vertex Al
- Hyperparameter tuning in Vertex Al
- Hardware accelerators for training
Google Vertex Al Il
- Vertex Al Prediction
- Batch predictions
- Model Monitoring
- Explainable Al
Google Vertex Al IV
- Vertex Al Model registry
- Vertex Al Experiments
- Model cards
Google Vertex Al V
- Vertex Al Pipelines
- Kubeflow Pipelines
- Components
- Pipelines
- 1/0v2
Google Vertex Al VI
- Tabular workflows
- Hands-on Pipelines |
- Hands-on Pipelines Il
Google Vertex Al VII
- ML Metadata
- Low-code/No-code
- AutoML
- BOQML
Google Vertex Al VIII
- Model Garden. LLMs/LRMs in Vertex Al
- LLMOps in Vertex Al
- Vertex Al Workbench
- Colab Enterprise

Preparacion certificado profesional ML Engineer

CI/CD 1l
- Conceptos esenciales de Kubernetes
- Instalacién y configuracion ikube o entorno local

- Despliegue, escalado y actualizacion de aplicaciones
en Kubernetes

= Introduccién al monitoreo (Prometheus + Grafana)

- Implementacion basica de monitoreo en Kubernetes
Cl/CD IV

- Jenkins y GitHub Actions

- Configuracion préctica de pipelines automatizados

- Integracion CI/CD con Docker/Kubernetes

- Proyecto final: pipeline completo con integracion Git,
Docker, Kubernetes, monitoreo
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Examen certificado profesional BigData engineer
Examen certificado profesional ML Engineer

Modulo 3 | Derecho tecnolégico
55 horas lectivas

Derecho aplicado alalAl

- Marcos juridicos de la Inteligencia Artificial en Europa,
EEUU, Asia y oriente.

- Responsabilidad asociada a sistemas de IA artificial (i)

- Las figuras del operador/productor/ y sus
implicaciones legales

- El caso de sistemas de aprendizaje auténomoy los
casos de aprendizaje online y offline

Derecho aplicado alalA 1l
- Responsabilidad asociada a sistemas de inteligencia
artificial (ii)
- El Nuevo Reglamento de Inteligencia Artificial

* Marco juridico asesoramiento / algoritmos de
inversion / MIFID 11

* Requisitos asociados a los algoritmos de alta y baja
frecuencia

* Trazabilidad y responsabilidades asociadas
- Proteccién de datos
- Casos practicos sobre responsabilidad en el uso de 1A
Derecho aplicado ala IA I

- La importancia de la ética en la regulacion de la
inteligencia artificial

- Normativa en materia de proteccion de datos
personales en sistemas de A

- El Sandbox en Inteligencia Artificial
- La Agencia Espafiola de Supervision de la IA

- Malfuncionamiento vs rentabilidades pasadas no
garantizan rentabilidades futuras

Derecho aplicado a los servicios de plataforma y
distribuidos |

- Los servicios en la nube y la seguridad de los datos
- Tipos de servicios de cloud computing

* Construccion de servicios desde la nube:
prestadores de servicios de confianza (Reglamento
elDAS?2)

- Aspectos regulatorios y contractuales del
almacenamiento en la nube

* Términos y condiciones: versionado aplicable
* Estandaresy su verificacion

* Plurijurisdiccionalidad y proteccion de datos: la
virtualizacién

* La proteccion de datos en la nube

Derecho aplicado a los servicios de plataforma y
distribuidos II: DSA, ¢a quién se aplica?

- Lairresponsabilidad de los prestadores por contenidos:

clausula de buen samaritano
- Obligaciones de diligencia debida
* Universales

* Paratodos los servicios de hosting, incluidas las
plataformas en linea

Adicionales para los prestadores de plataformas
online.

Especiales y adicionales para las plataformas y los

motores de busqueda de muy gran tamafo

o VLOPR VLSE

o Evaluacion anual de riesgos sistémicos

o Medidas de reduccién de riesgos especificas
o Mecanismos de respuesta a crisis

o Sistemas de recomendacion

o Transparencia adicional sobre la publicidad online
o Acceso a datos

o Funciones de comprobacion y cumplimiento
o Auditoria independiente

o Informes de Transparencia

Aplicacion de la norma, autoridades competentes y
sanciones.

Derecho aplicado a la criptografia y a los prestadores de
servicios de confianza

Firma electronica: definicion y propiedades. Tipos
(avanzada, probabilistica, ciega, multiple, delegada,
etc.)

Firma de un documento: elaboracién y verificacion de
una firma electrénica.

Algoritmos estandares de firma: RSA, DSA, ECDSA.

Certificados electronicos (con/sin clave privada).
Autoridades de Certificacion y Estructuras relacionales.

Revocacion de certificados.

Sellos de tiempo. Autoridades de sellado de tiempo.
Requisitos.

Proveedores de Servicios de Confianza.
Vulnerabilidades y Evaluacion de riesgos.

Derecho aplicado a la ciberseguridad

Seguridad v. gestion de la seguridad: el modelo ISO/IEC
27001

Normativa de Ciberseguridad y administracion
competente

* Infraestructuras criticas

* NISTyNIS2

* Cybersecurity Act

* Conexion codigos penales.

Derecho aplicado a la Identidad Digital I: Identidad y
medios de identificacion conforme el Reglamento eIDAS

Der

Qué es la identidad

La identidad presunta y el andlisis de riesgos: Zero
trust vs. Friction

Diferencias entre identidad, identificacion, verificacion
de la identidad y autenticacion

* PSD2, EBAy factores de autenticacion.
El modelo de identidad en el Reglamento elDAST

* Documentos nacionales de identidad analdgicos y
digitales

* Certificados de firma: tipologias de firmay su valor
probatorio de la identidad

echo aplicado a la Identidad Digital 11

El proceso de verificacion y sus cinco fases: procesos
presenciales y online

* Normativa aplicable: Espafia y UE
* Estandares aplicables: Espafia y UE
El modelo de la identidad en el Reglamento elDAS
* ElIEDIW (European Digital identity Wallet)
o Regulacion, funcionamiento
o Interoperacion con terceras partes confiables



o Seguridad del Wallet
* Las atestaciones de atributos:

o Prestadores de servicios de confianza de
atestacion de atributos
o Regulacion y funcionamiento

o Similitudes y diferencias con los emisores de
certificados cualificados y con los modelos
basados en SSly DIDs

o Interacciones con otros prestadores/operadores
* Los servicios de confianza y sus prestadores tras la

reforma: que cambia y qué se queda
* Cambio de los requisitos de Ciberseguridad: como

es el nuevo esquema y cuales los nuevos requisitos

Aspectos Legales (IA Abierta)
- |A Abierta
- Tipos de Licencias para componentes de |A
- Model Cards
- Rol de los derechos y la propiedad intelectual
- Impacto de la regulacion den los modelos
- Casos de Estudio

Marco juridico de la Defensa Nacional en el
Ciberespacio

- La ciberseguridad dentro del Sistema de Seguridad
Nacional

- El Mando Conjunto de Ciberdefensa de las Fuerzas
Armadas

- Principios de soberania, diligencia, jurisdiccion y
responsabilidad internacional en el ciberespacio

- lus ad bellum: Uso de la fuerza armada en el
ciberespacio

- lus in bello: aplicacién del Derecho Internacional de
los Conflictos Armados en el ciberespacio

- Organismos de normalizacion en ciberseguridad
- Normativa ISO IEC/JTC1 27035

Modulo 4 | Ciberseguridad Cuantica
245 horas lectivas
Fundamentos de Computacion Cuantica I:
Mecanica Cuantica Basica

- Principios de mecanica cuantica

- Superposicion y entrelazamiento

- Fundamentos matematicos

Fundamentos de Computacion Cuantica Il
Qubits y Puertas

- Estados cuanticos

- Representacién de Dirac

- Puertas de un qubit (X, Y, Z, H)

- Puertas controladas (CNOT, Toffoli)
- Construccion de circuitos

- Estados Bell y GHZ

- Mediciones proyectivas

- Phase Kickback

Fundamentos de Computacion Cuantica IlI:
Algoritmos basicos

- Bernstein-Vazirani
- Teleportacion
- Dense encoding

Fundamentos de Computacién Cuantica IV:
Hardware Cuantico

- Tecnologias de qubits superconductores
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- lones atrapados

- Fotdnica cuantica

- Control y medicion

- Correccion de errores cuanticos

- Arquitecturas escalables
Algoritmos Cuanticos I: Algoritmo de Shor

- Fundamentos matematicos

- Transformada cuantica de Fourier

- Estimacion de fase

- Implementacion detallada

- Analisis de complejidad

- Implicaciones criptograficas
Algoritmos Cuanticos Il: Algoritmo de Grover

- Busqueda cuéntica

- Oracle cudntico

- Amplificacion de amplitud

- Optimizacion del algoritmo

- Aplicaciones practicas

- Casos de uso
Optimizacion cuantica

- VQE

- QACA

- Grover Adaptive Search
Simulacién de Escenarios con Cuantica

- Quantum Random Walks

- Redes bayesianas cuénticas

Preparacion certificacion IBM Qiskit Developer

Infraestructura de Clave Publica Cuantica I:
Diseno de PKI Hibrida

- Arquitectura de CA hibrida

- Jerarquias de certificacion

- Politicas de certificacion

- Gestion de multiples algoritmos
- Periodos de transicion

- Interoperabilidad

Infraestructura de Clave Publica Cuantica Il:
Gestion de Certificados

- Ciclo de vida de certificados

- Sistemas de revocacion

- OCSP y CRL cuéanticos

- Formatos de certificados hibridos

- Almacenamiento seguro

- Auditoria y logging
Infraestructura de Clave Publica Cuantica IlI:
Firma Digital Post-Cuantica

- Esquemas de firma hibridos
- Estandares emergentes
- Validacion a largo plazo
- Sellado de tiempo cuantico
- Preservacion de evidencias

Infraestructura de Clave Publica Cuantica IV: Migracion

de Sistemas
- Analisis de sistemas legacy
- Estrategias de migracion
- Compatibilidad backwards
- Testing de integracion
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- Gestion de riesgos
- Plan de contingencia

Algoritmos y Protocolos Cuanticos Basicos I: Criptografia

Basada en Reticulos
- Learning With Errors (LWE)
- Ring-LWE
- Module-LWE
- NTRU
CRYSTALS-Kyber
- Optimizaciones practicas

Algoritmos y Protocolos Cuanticos Basicos II: Sistemas
Multivariantes

- Qil-Vinegar

- Rainbow

- HFE variants

- UOV schemes

- Implementaciones eficientes
- Analisis de seguridad

Algoritmos y Protocolos Cuanticos Basicos lII:
Criptografia Basada en Hash

- Hash-based signatures
SPHINCS+

- XMSS

- Merkle trees

- One-time signatures

- Few-time signatures

Algoritmos y Protocolos Cuanticos Basicos IV:
Criptografia Basada en Codigos

- Classic McEliece

- Codigos Goppa

- QC-MDPC

- Decodificacion de sindromes
- Optimizacién de parametros
- Implementacion practica

Implementacion Segura de Sistemas Cuanticos I:
Desarrollo Seguro

- Ciclo de vida de desarrollo seguro
- Buenas practicas de programacion
- Testing de implementaciones PQC
- Gestion segura de memoria

- Control de versiones y auditoria

- DevSecOps para sistemas PQC

Implementacion Segura de Sistemas Cuanticos II: Side-
Channel Attacks

- Ataques de tiempo

- Analisis de consumo energético

- Ataques electromagnéticos

- Fault injection

- Cache attacks

- Microarquitectura y side-channels

Implementacion Segura de Sistemas Cuanticos Ill:
Contramedidas

- Implementaciones constant-time
- Enmascaramiento aritmético

- Proteccion contra fallos

- Randomizacion

- Validacién de implementaciones
- Testing de resistencia

Implementacion Segura de Sistemas Cuanticos IV:
Integracion de Sistemas

- APIs criptogréaficas seguras

- Bibliotecas PQC

- Integracion con TLS/SSL

- Testing y benchmarking

= Monitorizacion de rendimiento
- Gestion de incidentes

Blockchain y Criptografia Cuantica I:
Fundamentos de Blockchain

- Arquitectura blockchain

- Consenso distribuido

- Smart contracts

- Criptografia en blockchain

Blockchain y Criptografia Cuantica ll:
Amenazas Cuanticas

- Impacto en firmas ECDSA

- Vulnerabilidades en Bitcoin
- Timeframes de amenazas

- Estrategias de migracion

Blockchain y Criptografia Cuantica lll:
Soluciones Post-Cuanticas

- Firmas cuanticas en blockchain
- Actualizacion de protocolos

- Migracion de carteras

- Smart contracts quantum-safe

Blockchain y Criptografia Cuantica IV: Implementacion
Practica

- Hyperledger Fabric
- IBM Blockchain Platform
- Ethereum cuantico
- Testing y validacion

loT Security en la Era Cuantica I:
Arquitectura loT Segura

- Protocolos loT

- Gestion de identidad

- Arquitecturas edge-fog-cloud
- Seguridad en sensores

loT Security en la Era Cuantica Il:
Criptografia Ligera

- Algoritmos lightweight

- Optimizacion de recursos
- Gestion de energia

- Protocolos eficientes

loT Security en la Era Cuantica llI:
Soluciones PQC para loT

- Implementaciones optimizadas
- Bootstrapping seguro

- Actualizaciones seguras

- Gestion de claves

loT Security en la Era Cuantica IV:
Casos Practicos

= Industrial loT

- Smart cities

- Healthcare loT

- Redes de sensores



Cloud Security y Computacion Cuantica I: Seguridad
Cloud

- Modelos de servicio
- Arquitecturas multicloud
- Gestion de secretos
- Zero Trust en cloud

Cloud Security y Computacion Cuantica Il: Amenazas
Cuanticas

- Vulnerabilidades en APIs

- Almacenamiento a largo plazo
- Comunicaciones cloud

- Analisis de riesgos

Cloud Security y Computacion Cuantica Ill: Soluciones
PacC

- Migracion de servicios

- Gestion de certificados

- Automatizacion

Cloud Security y Computacién Cuantica IV: DevSecOps

- CI/CD cuantico

- Seguridad automatizada

- Monitorizacion

- Respuesta a incidentes

Algoritmos y Protocolos Cuanticos Avanzados I:
CRYSTALS Suite

- CRYSTALS-Kyber en profundidad
- CRYSTALS-Dilithium

- Optimizaciones AVXII

- Implementacion en hardware

- Integracién en protocolos

- Andlisis de rendimiento

Algoritmos y Protocolos Cuanticos Avanzados II: Falcon
y SPHINCS+

- Falcon signature scheme

- SPHINCS+ en detalle

- Comparativa de rendimiento

- Optimizaciones practicas

- Casos de uso especificos

- Integracion en sistemas reales

Algoritmos y Protocolos Cuanticos Avanzados IlI:
Protocolos Hibridos

- Disefio de protocolos hibridos

- TLS cuantico

- SSH cuantico

- IKE/IPSec cuantico

- Analisis de seguridad

- Rendimiento y optimizacion
Algoritmos y Protocolos Cuanticos Avanzados IV:
Aplicaciones Especializadas

- loT cuantico
- Blockchain cuantico
- Cloud computing cuantico
- Sistemas embebidos
- Dispositivos moviles
- Infraestructuras criticas
Seguridad en Comunicaciones Cuanticas I: QKD
- Protocolos BB8IV y EQI
- Hardware QKD
- Limitaciones practicas

3. Estructura Top CISO 29

- Ataguesy defensas

Seguridad en Comunicaciones Cuanticas Il:
Redes Cuanticas

- Repetidores cuanticos
- Routing cuantico
- Memoria cuantica
- Protocolos de red

Seguridad en Comunicaciones Cuanticas Ill:
Sistemas Hibridos

- Integracién QKD-PQC
- Nodos de confianza

- Gestion de claves

- Arquitecturas hibridas

Seguridad en Comunicaciones Cuanticas IV:
Aplicaciones

- Redes metropolitanas
- Comunicacion satelital
- Backbone cuéntico

- Casos de uso

Auditoria de Sistemas Criptograficos I: Marco de
Auditoria

- Esténdares internacionales
- Metodologias de evaluacion
- Documentacion técnica

- Reporting profesional

Auditoria de Sistemas Criptograficos II:
Herramientas y Técnicas

- Analisis de cadigo

- Testing de implementaciones
- Auditoria de protocolos

- Herramientas automatizadas

Auditoria de Sistemas Criptograficos III:
Evaluacién PQC

- Validacién de algoritmos
- Analisis de transicion
- Verificacion de sistemas
- Testing de resistencia
Auditoria de Sistemas Criptograficos IV: Casos Practicos
- Sector financiero
- Infraestructuras criticas
- Sistemas gubernamentales
- Compliance regulatorio

Taller de Criptografia Cuantica |
Taller de Criptografia Cuantica Il
Taller de Criptografia Cuantica Il
Taller de Criptografia Cuantica IV

Modulo 5 | Inteligencia Artificial Aplicada a la
Ciberseguridad
230 horas lectivas

Quantum Machine Learning |
- Quantum Support Vector Machines
- Implicaciones criptograficas
Quantum Machine Learning Il
- Variational Quantum Circuits
- Quantum Neural Networks
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- Implicaciones criptogréficas
Redes de Kohonen
- Redes competitivas no supervisadas
- Mapas autoorganizados 2D
- Mapas autoorganizados 3D

- Resolucion del problema del viajante con redes auto-
organizadas

Procesamiento de lenguaje natural |
- Corpus y stopwords

- Modelos Word to Vector. Representacion del lenguaje.

- Modelos en NLP y Sequential to Sequential models
- Bucketing & Padding
Procesamiento de lenguaje natural Il

- Aprendizaje supervisado en NLP. Definicion del dominio

del lenguaje

- Name Entity Recognition. Deteccién de entidades y
aplicacion en finanzas

- Clasificacion de texto. Titulares, reportes, noticias.

- Analisis de Sentimiento:. Noticias y Redes Sociales.
Procesamiento de lenguaje natural IlI

- Transfer learning en NLP. TensorFlow Hub.

- Modelos pre-entrenados BERT, ELMO.

- Re-entrenamiento de los modelos pre-entrenados para

tareas especificas

Procesamiento de lenguaje natural IV

- Capas de atencion

- Modelos con atencion

- Introduccion a los modelos transformer
Procesamiento de lenguaje natural V

- Modelos transformer avanzados

- Generative Pre-Training: GPT models

- PalLM, Chinchilla, Flamingo, Minerva, Gato
Modelos generativos |

- Reduccion de dimensionalidad y factores. PCA

- Autoencoders. Modelos no lineales

- Maximum likelihood y GMM

- Generacion de cotizaciones de bolsa con PCA + GMM

- GANs, modelos de difusion y modelos condicionados
Modelos generativos Il

- Modelos generativos profundos

- Variational autoencoders (VAE)

- Autoencoder con memoria (MAAE)

- Autoencoder sparse

- Generative adversarial networks (GAN)

- Modelos generativos recurrentes

- Normalizing Flows
Modelos generativos IlI

- Pretraining de Large Language Models

- Tuning

- PEFT (Parameter Efficient Fine-Tuning)

- Distillation

- Frameworks: T5X, PAX, otros

- Arquitecturas de TPUs

Modelos generativos IV
- Introduccién a LangChain
- Componentes |: memoria, modelos y prompt

- Componentes ll: retrievals, chains y agentes

- Técnicas RAG (Retrieval Augmented Generation)
Sistemas de recomendacion

- Clusterizacion de perfiles y activos

- Sistemas de generacion y asignacion de
recomendaciones

- TensorFlow Recommenders

- Sistemas basados en similitud,

- Sistemas basados en factorizacion

- Sistemas basados en deep-learning
Aprendizaje por transferencia y modelos avanzados

- Inception V3, VGG16, Resnet, Bert

- Reutilizaciéon de modelos

- Concatenacion de modelos

- Solventando el problema de rotaciones

- Solventando el problema de escalado

- Mejora de redes convolucionales y generativas

- Solventando el desvanecimiento del gradiente

- Resnet

- Redes de capsula
LLM (Large Language Model)

- Transformers

- Bert

- LaMDA & LLaMA2

- GPT

- YalM

- LLaMA

- PaLM2

- Meta-Transformer

- Uso de los modelos pre-entrenados.

- APIs y Reentrenamiento.

- QA en bases de datos propias.

Deteccion de Amenazas Asistida por IA I:
Sistemas de Deteccion de Anomalias

- Sistemas de deteccion de anomalias

- Andlisis de comportamiento mediante aprendizaje
automatico

- Deteccion de amenazas persistentes avanzadas (APT)

- Descubrimiento de vulnerabilidades de dia cero

- Sistemas de monitoreo y alerta en tiempo real
Research with Google Deepmind |

- Federated Learning

= Gemini model family: 1.0, 1.5 and 2.0 (review of 4

papers)

- Multimodality
Research with Google Deepmind Il

- Gemma model family (review of 11 papers)

- Models: Gemma-T1, RecurrentGemma, CodeGemma,
PaliGemma, ShieldGemma, DataGemma and ColPali

- Innovations: SigLIP, Griffin, and Gemma Scope
- Llama model family (review of 4 papers from Meta)
- STaR: Bootstrapping Reasoning With Reasoning

- Human-like systematic generalization through a meta-
learning neural network

- Towards Self-Assembling Artificial Neural Networks
through Neural Developmental Programs



Agentic Al - |
- Deterministic Al agents. Dialogflow
- Generative Al agents. Playbooks
- Agentic architectures
- Data stores for agents
Agentic Al - I
- ADK (Agent Development Kit)
- MCP (Model Context protocol)
- A2A (Agent to Agent protocol)
- LangChain intro
Agentic Al - 111
- Agents Foundational conecpts
- Start to build agents in Google Cloud
- Agentic Memory
- Memory management. LLM as operating systems
- Labs
Agentic Al - IV
- Agent Engine and Agent Garden
- Evaluation/Improvement of Agents
- AgentOps
- Labs
LRM - Large Reasoning Models
- Architectures
- Differences LLM - LRM
- Gemini 2.5 vs OpenAl 03, 04
- Evaluation methodology
- Use cases
Herramientas GRC IA
- Inventario y clasificacion de sistemas de A
- Catalogo de riesgos y controles asociados a A

- Seguimiento de proyectos, casos de uso y cuadros de
mando

- Evaluacion de los sistemas en base a la regulacion
- Flujos de trabajo
Taller de riesgos y gobernanza
- Aplicacién a Smart Due Diligence
- Cloude + mcp + grafos

- Capacidad de detectar errores y que el modelo
automodifique el pront para completar la tarea

Deteccion de Amenazas Asistida por IA II:
Analitica de Datos para Seguridad

- Procesamiento de big data para registros de
seguridad

- Andlisis de series temporales para inteligencia sobre
amenazas

- Procesamiento de lenguaje natural para informes de
amenazas

- Analisis de grafos para comportamiento de red

- Técnicas de visualizacion para operaciones de
seguridad

Técnicas avanzadas de IA y Computacion Cuantica I:
Vectores de Ataque contra Sistemas de ML, Aprendizaje
Automatico Adversarial

- Vectores de ataque contra sistemas de aprendizaje
automatico

- Atagues de envenenamiento y evasion
- Generacion y defensa de ejemplos adversariales
- Robustez y verificacién de modelos

3. Estructura Top CISO

- Implementacién segura de modelos de aprendizaje
automatico

Técnicas avanzadas de IA y Computacion Cuantica II:
Aprendizaje Automatico Preservando la Privacidad

- Técnicas de privacidad diferencial
- Aprendizaje federado para colaboracion segura

- Encriptacion homomorfica para entrenamiento de
modelos

- Computacion segura multiparte
- Estrategias de minimizacion de datos

Técnicas avanzadas de IA y Computacion Cuantica lll:
Sistemas de IA Resistentes a la Computacion Cuantica

- Algoritmos de aprendizaje automatico seguros frente
a amenazas cuanticas

- Protecciodn de infraestructura de IA contra amenazas
cuanticas

- Aprendizaje automatico adversarial cuantico
- Mecanismos de defensa hibridos clasico-cuanticos

- Técnicas de preservacion de privacidad mejoradas
con tecnologia cuantica

Técnicas avanzadas de IA y Computacion Cuantica IV:
Deteccion Avanzada de Amenazas Cuanticas

- Deteccion de intrusiones mediante sensores
cuanticos

- Aprendizaje automatico cuantico para deteccion de
anomalias

- Reconocimiento de patrones mejorado con tecnologia
cuantica para inteligencia de amenazas

- Protocolos de seguridad basados en entrelazamiento
- Redes cuéanticas para comunicaciones seguras

Automatizacion y Orquestacion de Seguridad con IA I:
Orquestacion de Seguridad - Plataformas y Flujos de
Trabajo

- Plataformas SOAR e implementacion

- Flujos de trabajo automatizados de respuesta a
incidentes

- Sistemas de apoyo a la decision impulsados por 1A
- Integracion con infraestructura de seguridad existente

- Medicion de la efectividad de la automatizacion de
seguridad

Automatizacion y Orquestacion de Seguridad con IA Il
Hacking Etico con IA

- Pruebas de penetraciéon mejoradas con 1A

- Escaneo automatizado de vulnerabilidades

- Aprendizaje por refuerzo para simulacion de ataques
- Ampliacién de operaciones del equipo rojo

- Préacticas de divulgacion responsable

Automatizacion y Orquestacion de Seguridad con IA 111
Clasificacion y Modelado de Malware

- Clasificacion automatizada de malware
- Técnicas de analisis dinamico y estatico
- Modelado de comportamiento de software malicioso

- Modelos generativos para descubrimiento de
vulnerabilidades

- Técnicas anti-evasion

Automatizacion y Orquestacion de Seguridad con IA IV:
Analisis Forense Digital Avanzado con IA

- Recoleccion y procesamiento inteligente de
evidencias

- Descubrimiento y extraccion automatizada de
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artefactos

- Aprendizaje automatico para reconstruccion de
fragmentos de archivos

- Procesamiento de lenguaje natural para analisis de
registros

- Reconstruccion inteligente de lineas de tiempo
forenses

IA para Remediacion de Criptografia Heredada I:
Analisis Automatizado de Cadigo Criptografico

- Analisis automatizado de cédigo criptografico

- Técnicas de aprendizaje automatico para deteccion
de vulnerabilidades en cédigo

- Analisis estatico y dinamico de implementaciones
criptograficas

- Reconocimiento de patrones para identificar
funciones y algoritmos obsoletos

- Desarrollo de herramientas para escaneo de bases de
codigo grandes

IA para Remediacion de Criptografia Heredada II:
Refactorizacion Criptografica Inteligente

- Migracion de codigo asistida por IA de criptografia
obsoleta a moderna

- Enfoques basados en aprendizaje para preservacion
de funcionalidad equivalente

- Generacién automatizada de pruebas para correccion
criptografica
- Técnicas de verificacion de transformacion de cddigo
- Evaluacion de riesgos durante transiciones
criptograficas
IA para Remediacion de Criptografia Heredada IlI:
Gestion de Deuda Técnica Criptografica
- Algoritmos de priorizacién para vulnerabilidades
criptograficas
- Analisis de impacto usando modelado predictivo

- Analisis costo-beneficio para esfuerzos de
remediacion

- Enfoques basados en ML para identificar activos
criptograficos criticos

- Seguimiento de dependencias criptograficas en
sistemas

IA para Remediacion de Criptografia Heredada IV:
Compatibilidad con Protocolos Heredados

- Soluciones de |A para desafios de compatibilidad
hacia atras

- Mecanismos inteligentes de negociacion y regresion
de protocolos

- Estrategias de transicion segura usando sistemas de
apoyo a la decision basados en ML

- Frameworks automatizados de pruebas de
compatibilidad

- Enfoques de implementacion hibrida para soporte de
sistemas heredados

Top CISO

Ciencia Forense Digital Avanzada con IA I:
Aprendizaje Profundo

- Deteccion de manipulacion de imagenes y videos
- Analisis forense de audio y andlisis de voz
- Deteccidn y atribucion de DeepFakes

- Deteccidn de esteganografia mediante redes
neuronales

Identificacion y correspondencia de fuentes de
camara

Ciencia Forense Digital Avanzada con IA II: Redes con IA
- Andlisis automatizado de trafico de red
Perfilado de comportamiento de red

- Investigacion forense de amenazas persistentes
avanzadas (APT)

- Deteccion y anélisis de redes de bots
- Andlisis forense de trafico encriptado

Ciencia Forense Digital Avanzada con IA lli:
Memoria y Malware

- Anélisis de volcados de memoria asistido por |A

- Deteccion automatizada de rootkits y puertas traseras

- Anélisis de comportamiento de malware desconocido

- Analisis de similitud y atribucion de codigo

- Asistencia a la ingenieria inversa con aprendizaje
automatico

Ciencia Forense Digital Avanzada con IA IV:
IA para Construccion de Casos Forenses

- Reconocimiento de entidades en evidencia digital

- Mapeo de relaciones a través de fuentes de datos
dispares

- Técnicas inteligentes de correlacion de evidencias
- Modelado predictivo para pistas de investigacion
- Sistemas expertos para evaluacion de casos

Taller de IA aplicada a criptografia |

Taller de 1A aplicada a criptografia Il

Taller de IA aplicada a criptografia Il

Taller de IA aplicada a criptografia IV

Defensade TFM |
Defensa de TFM Il



Certificaciones

Podras obtener hasta seis certificaciones. Todo
ello mientras estudias este master.
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Certificacion Security+ D5
(CompTIA Security+)

La certificacion Security+, emitida por CompTIA, estd disefiada para validar las
competencias basicas en ciberseguridad necesarias para identificar, mitigar y
responder a amenazas comunes. Es una certificacion ideal para perfiles técnicos que
buscan establecer una base sdlida en seguridad informatica, y estd ampliamente
reconocida en entornos empresariales, gubernamentales y del sector financiero.

[\

Security+

\eEroy

Esta certificacion demuestra que los profesionales son capaces de:
« Detectar y responder ante incidentes de seguridad con eficacia.
« Aplicar principios de ciberseguridad en redes, dispositivos, usuarios y aplicaciones.
« Implementar controles de seguridad acordes con politicas organizativas y normativas.

Contenido del Certificado
Fundamentos de seguridad:
o Principios de confidencialidad, integridad y disponibilidad (CIA).
« Gestion de riesgos y controles de seguridad basicos.
Amenazas, vulnerabilidades y ataques:
« Tipos de amenazas (malware, phishing, ransomware, etc.).
« Analisis y mitigacion de vulnerabilidades.
Arquitectura y disefio de seguridad:
« Disefio de redes seguras.
+ Seguridad en entornos hibridos y cloud.
Gestion de identidad y acceso (IAM):
« Métodos de autenticacién y control de acceso.
« Aplicacion de politicas de seguridad sobre usuarios y dispositivos.
Gestion de riesgos y cumplimiento:
« Politicas, procedimientos y normativa relevante (como GDPR o ISO/IEC 27001).
« Seguridad fisica y medioambiental.
Operaciones de seguridad:
« Deteccién de amenazas, respuesta a incidentes y continuidad del negocio.
« Monitorizacion de seguridad y gestién de logs.

Beneficios para los Estudiantes
« Certificacion muy adecuada para perfiles técnicos en fases iniciales o intermedias de su carrera.
« Acreditacién con reconocimiento global, ampliamente utilizada en empresas tecnoldgicas, de servicios
financieros y organismos publicos.
« Aplicacion practica enfocada a tareas operativas reales, desde la proteccion de redes hasta la gestion
de incidentes.

Para obtener esta certificacion sera necesario aprobar un examen de 90 minutos, compuesto por un
maximo de 90 preguntas de tipo test y escenarios practicos interactivos (PBQs), realizado en formato
remoto supervisado o en centros autorizados.

La tasa del examen es de 392 USD, importe que serd abonado directamente a CompTIA por el estudiante.

No se requieren requisitos previos, aunque se recomienda tener conocimientos generales en Tl.
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Certificacion CASP+ D5
(CompTIA Advanced Security Practitioner)

La certificacion CASP+, emitida por CompTIA, valida habilidades avanzadas en
ciberseguridad para profesionales que disefian, implementan y gestionan soluciones
complejas de seguridad en grandes organizaciones. A diferencia de otras certificaciones
orientadas a gestion, CASP+ se centra en habilidades técnicas a nivel experto, lo que la
convierte en una credencial clave para arquitectos de seguridad, ingenieros senior y técnicos
especializados en entornos criticos.

Esta certificacion demuestra que los profesionales son capaces de:
« Disefar arquitecturas de seguridad complejas e integradas en entornos empresariales.
« Implementar soluciones criptogréaficas, de red y de resiliencia frente a amenazas avanzadas.

« Evaluar riesgos, gestionar vulnerabilidades y asegurar el cumplimiento normativo en sistemas
distribuidos.

Contenido del Certificado
Seguridad empresarial:

« Evaluacion de requisitos técnicos y de negocio para soluciones de seguridad.

« Disefio de estrategias de seguridad alineadas con el ciclo de vida organizativo.
Gestion de riesgos y cumplimiento:

o Evaluacion y tratamiento de riesgos avanzados.

« Integracion de marcos regulatorios (como NIST, ISO, GDPR) en arquitecturas de seguridad.
Arquitectura de seguridad:

« Disefo de arquitecturas seguras en entornos on-premise, cloud e hibridos.

« Aplicacion de técnicas avanzadas de segmentacion, virtualizacion y control de acceso.
Operaciones de seguridad:

« Gestion de eventos e incidentes complejos.

« Automatizacion de respuestas con herramientas de orquestacion y andlisis forense.
Criptografia y gestion de identidad:

« Seleccion e implementacion de algoritmos criptograficos.

« Integracion de soluciones IAM, MFA y federacion de identidades.

Beneficios para los Estudiantes

« Perfil técnico experto: Recomendado para profesionales senior que deseen profundizar en el disefio
técnico y tactico de soluciones de ciberseguridad.

« Enfoque operativo avanzado: Aporta experiencia practica en entornos reales, especialmente en sectores
criticos como banca, defensa y telecomunicaciones.

« Reconocimiento profesional: Muy valorada por empleadores que requieren habilidades técnicas mas
alla de la gestion de seguridad.

Para obtener esta certificacion sera necesario aprobar un examen de 165 minutos, compuesto por un
maximo de 90 preguntas que combinan tipo test y simulaciones practicas (PBQs), realizado en formato
presencial o remoto supervisado.

El coste del examen es de 494 USD, importe que sera abonado directamente a CompTIA por el estudiante.
No tiene requisitos obligatorios, pero se recomienda contar con al menos 5 afios de experiencia en
ciberseguridad, especialmente en roles técnicos o de arquitectura.
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Certificacion CISSP D1
(Certified Information Systems Security Professional)

La certificacion CISSP, emitida por (ISC)?, esta disefiada para validar los conocimientos y habilidades @
avanzadas en el disefio, implementacion y gestion de programas de ciberseguridad. Es una credencial

de prestigio internacional, especialmente valorada por empresas del sector financiero, tecnoldgico y CISSP.
gubernamental, y esta orientada a profesionales que desean asumir roles estratégicos en la proteccion

de activos criticos de informacion.

Esta certificacion demuestra que los profesionales son capaces de:
» Disefiar y gestionar arquitecturas de seguridad integrales y resilientes.
« |dentificar y mitigar riesgos de ciberseguridad en organizaciones complejas.
 Alinear las politicas y controles de seguridad con los objetivos de negocio y requisitos regulatorios.

Contenido del Certificado
Seguridad y gestién de riesgos:

» Evaluacion de riesgos y andlisis de impacto.

» Gobernanza, cumplimiento y politicas de seguridad.
Seguridad de activos:

« Clasificacion y gestion del ciclo de vida de la informacion.

» Proteccion de la privacidad y la propiedad intelectual.
Arquitectura y disefio de seguridad:

» Disefio de arquitecturas seguras.

» Principios de disefio seguro en entornos cloud, on-premise e hibridos.
Seguridad de redes y comunicaciones:

» Protocolos de red seguros.

» Deteccion, prevencion y respuesta ante amenazas en redes complejas.
Gestion de identidad y control de acceso:

« Sistemas de autenticacién, autorizacién y federacion.

» Implementacion de politicas de acceso basado en roles.
Evaluacién y pruebas de seguridad:

 Auditorias, pruebas de penetracion y analisis de vulnerabilidades.
Operaciones de seguridad:

» Monitorizacion de eventos, respuesta a incidentes y continuidad de negocio.
Seguridad del desarrollo de software:

 Principios de desarrollo seguro (SDLC).

» Gestion de vulnerabilidades en aplicaciones.

Beneficios para los estudiantes
« Certificacion expedida por (ISC)?, reconocida como estandar de excelencia en seguridad informatica.
» Muy valorada en sectores regulados como banca, seguros, defensa y consultoria.
» Adquieren competencias para liderar programas de ciberseguridad y gestionar riesgos organizativos a gran
escala.

Para obtener esta certificacidn sera necesario aprobar un examen de 4 horas, compuesto por 100-150 preguntas
adaptativas (CAT) tipo test, realizado en centros autorizados o en formato remoto supervisado. El coste del
examen es de 749 USD, importe que serd abonado directamente a (ISC)? por el estudiante. Se requiere acreditar 5
afos de experiencia profesional en al menos 2 de los 8 dominios del CBK de CISSP. En caso de no contar con la
experiencia, el alumno puede obtener el estatus de "Associate of (ISC)?" hasta completar los afios requeridos.
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Certificacion CCSP D5
(Certified Cloud Security Professional)

La certificacion CCSP, emitida por (ISC)?, esta disefiada para validar las competencias avanzadas

en seguridad en entornos cloud. Es una credencial internacionalmente reconocida, ideal para CCSP‘
profesionales que gestionan, disefian o auditan arquitecturas y operaciones de seguridad en la '
nube. Combina un enfoque técnico y estratégico, integrando aspectos legales, regulatorios y de

gobierno de datos.

Esta certificacién demuestra que los profesionales son capaces de:
« Disefar e implementar arquitecturas seguras en entornos cloud publicos, privados e hibridos.
« Evaluar riesgos, aplicar controles técnicos y asegurar la conformidad con normativas en la nube.
« Gestionar identidades, datos y operaciones de seguridad de forma eficiente en entornos distribuidos.

Contenido del Certificado
Conceptos arquitecténicos de la nube:

« Modelos de entrega (laaS, Paas, SaaS).

« Principios de arquitectura segura en la nube.
Gobernanza, riesgo y cumplimiento:

« Evaluacion de riesgos en entornos cloud.

« Cumplimiento con marcos regulatorios (GDPR, ISO/IEC 27017, PCI DSS, etc.).
Seguridad en la infraestructura cloud:

« Disefio de arquitecturas resilientes.

« Controles de red, virtualizacion y proteccion de entornos multicloud.
Seguridad de datos:

« Cifrado en transito y en reposo.

« Gestion del ciclo de vida y clasificacion de la informacion.
Gestion de identidades y accesos (IAM):

« Federaciones, autenticacion multifactor (MFA) y control de acceso granular.
Operaciones de seguridad en la nube:

« Monitorizacion, respuesta ante incidentes y continuidad del negocio.

« Automatizacion y DevSecOps en entornos cloud.

Beneficios para los estudiantes
« Alta especializacion en cloud security, ideal para arquitectos cloud, responsables de cumplimiento y
auditores de entornos cloud.
« Certificacion respaldada por (ISC)? y alineada con las mejores practicas internacionales.
« Muy valorada en banca, seguros, fintech y administracion publica por su enfoque normativo y técnico.

Para obtener esta certificacion serd necesario aprobar un examen de 4 horas, compuesto por 125
preguntas tipo test, realizado en centros autorizados o en formato remoto supervisado.

La tasa del examen es de 599 USD, importe que sera abonado directamente a (ISC)2 por el estudiante.

Se requiere acreditar al menos 5 afios de experiencia profesional en seguridad de la informacién, incluyendo
1 aflo en alguno de los dominios de seguridad cloud definidos por el CBK de CCSP. Quienes alin no cumplan
los requisitos pueden obtener el estatus de “Associate of (ISC)?" hasta completar la experiencia necesaria.
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Desarrollador en Computacion Cuantica Qiskit 2,
IBM

El certificado estd disefiado para desarrolladores interesados en

profundizar en la computacion cuantica. Q i S k i t

El certificado se enfoca en la programacion y conceptualizacion de
circuitos y algoritmos cuanticos, asi como en la comprension de las
operaciones matematicas detras de los sistemas cuanticos.

Contenido del Certificado

Conceptos Fundamentales de Computacién Cuantica:
« Qubits y operaciones basicas.
« Puertas cuanticas y creacién de circuitos.
Algoritmos Cuanticos:
« Algoritmos de Deutsch-Jozsa, Grover, y Shor.
Qiskit 2:
« Uso de Qiskit para construir y simular circuitos cuanticos.
« Manejo de simuladores y computadoras cuanticas reales.
Aplicaciones Cuanticas:
« Optimizacion y finanzas.
A través de IBM dispondremos de acceso prioritario a dispositivos cudnticos reales de 154 qubits para

poder poner en practica los conocimientos adquiridos en clase.

Beneficios para los estudiantes

La certificacion no sdlo es una inversion en conocimientos avanzados sino también un trampolin hacia
oportunidades profesionales Unicas en un campo disruptivo, y con demanda creciente:

« Diferenciacion Competitiva
« Acceso a Oportunidades Especializadas
« Desarrollo de Habilidades Técnicas Avanzadas

« Credenciales Reconocidas por la Industria

Para la obtencion de esta certificacion, serd necesario superar la prueba practica en la plataforma de IBM
(Pearson VUE).

Esta certificacion tiene un coste adicional de 200$ en concepto de tasa de examen, el cual IBM cobrara
directamente a los alumnos.



R .

Professional Machine Learning Engineer (PMLE),
Google Cloud

La certificacion de Professional Machine Learning Engineer (PMLE), emitida por
Google, pretende ser una certificacion fundamental para estudiantes,
desarrolladores y cientificos de datos que desean demostrar habilidades de
aprendizaje automatico, puesta de produccion de modelos, gobierno del dato e
infraestructura de inteligencia artificial.

Esta certificacién esta disefiada para validar que los profesionales pueden:
« Disefar soluciones de ML que sean escalables y mantenibles.
« Implementar modelos de ML utilizando las mejores préacticas de Google Cloud.

« Evaluar la efectividad y los riesgos de los modelos de ML implementados

Contenido del certificado

Marco conceptual de Machine Learning:
« Seleccion de técnicas de modelado y datos.
« Evaluacion y ajuste de hiperparametros.
Desarrollo de modelos de ML:
« Creacion de pipelines de datos.
« Implementacion de algoritmos y técnicas para problemas supervisados y no supervisados.
Implementacién en produccién:
« Automatizacion de modelos de ML.
« Supervision y mejora continua de modelos desplegados.
Herramientas de Google Cloud:

« Uso de Vertex Al, TensorFlow, y BigQuery ML.

Beneficios para los Estudiantes

« Reconocimiento global por parte de Google.

« Mayor empleabilidad y credibilidad: Las habilidades de ML y Google Cloud son altamente demandadas
en diversas industrias, finanzas entre ellas.

« Acceso a un ecosistema de innovacién: Los productos de GCP vy las tecnologias de IA estan en
constante evolucion. Esta certificacion demuestra que el estudiante esté preparado y certificado por
Google.

Para obtener esta certificacion sera necesario aprobar un examen de aproximadamente 2 horas, compuesto
por 50-60 preguntas tipo test, realizado de forma remota, supervisado y sin acceso a materiales de apoyo.

La tasa del examen es de 200 USD, importe que serd abonado directamente a Google por el estudiante.
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Professional Data Engineer (PDE),
Google Cloud

La certificacion de Professional Data Engineer (PDE), expedida por Google Cloud, estd orientada a
profesionales que disefian, construyen y optimizan sistemas de procesamiento de datos escalables, seguros
y orientados a valor. Esta credencial certifica habilidades clave para convertir datos en informacién til para
la toma de decisiones, algo fundamental en el sector financiero.

Esta certificacion valida que los profesionales pueden:
« Disefiar y construir sistemas de procesamiento de datos eficaces y escalables.
« Integrary transformar grandes volumenes de datos estructurados y no estructurados.
« Garantizar la seguridad, integridad y gobernanza del dato.

« Aplicar técnicas de machine learning para obtener insights avanzados.

Contenido del Certificado

Diseno de sistemas de datos:
o Arquitecturas de ingesta, almacenamiento y analisis de datos.
« Eleccion de tecnologias para datos en streaming y batch.
Construccién de pipelines de datos:

« Implementacion de flujos de procesamiento con herramientas como Dataflow, Pub/Sub, Dataproc y
Apache Beam.

« Limpieza, transformacion y enriquecimiento de datos.
Modelado y analisis de datos:

« Uso de BigQuery para analisis en tiempo real.

« Aplicacion de modelos de machine learning sobre conjuntos masivos de datos.
Seguridad y cumplimiento:

« Gestion de acceso, auditorias y cumplimiento normativo en entornos regulados.
Herramientas clave de Google Cloud:

« BigQuery, Cloud Composer, Dataflow, Dataproc, Pub/Sub, Vertex Al

Beneficios para los Estudiantes

« Certificacién con aval global de Google Cloud, reconocida por empresas lideres del sector financiero y
tecnoldgico.

« Alta empleabilidad: El rol de Data Engineer es uno de los mas demandados por su papel clave en la
transformacion digital.

o Habilidades practicas para el sector financiero: Preparacién especifica para trabajar con datos
financieros de alta frecuencia, histéricos de mercados, riesgo...

Para obtener esta certificacion serd necesario aprobar un examen de aproximadamente 2 horas, compuesto
por 50-60 preguntas tipo test, realizado de forma remota, supervisado y sin acceso a materiales de apoyo.

La tasa del examen es de 200 USD, importe que sera abonado directamente a Google por el estudiante.
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Professional Cloud Architect (PCA),
Google Cloud

/D ARCHY

La certificacion de Professional Cloud Architect (PCA), emitida por Google, esta disefiada

para validar las habilidades necesarias para disefiar, desarrollar y gestionar infraestructuras seguras,
escalables y altamente disponibles en Google Cloud Platform (GCP). Es una credencial esencial para
profesionales que desean dominar la arquitectura en la nube con un enfoque practico y estratégico.

Esta certificacién demuestra que los profesionales son capaces de:
« Disefar arquitecturas de nube robustas, eficientes y seguras.
« Gestionar soluciones de infraestructura que cumplan con requisitos técnicos, de negocio y normativos.

« Supervisar, optimizar y asegurar el rendimiento de los entornos cloud.

Contenido del Certificado

Disefio de arquitecturas en la nube:

« Seleccion de servicios adecuados para distintas necesidades empresariales.

« Definicion de estructuras de red, almacenamiento, computo y bases de datos.
Seguridad y cumplimiento normativo:

« Implementacién de politicas de control de acceso, cifrado y auditoria.

« Alineacion con marcos regulatorios como GDPR o MiIFID II.
Gestion y optimizacion de soluciones en GCP.

« Supervision de recursos y rendimiento.

« Automatizacién de tareas mediante herramientas como Cloud Deployment Manager y Terraform.
Casos de uso especificos:

« Implementacion de soluciones de analisis financiero, big data e Inteligencia Artificial sobre GCP,
Herramientas de Google Cloud:

« Cloud Storage, Compute Engine, Kubernetes Engine, BigQuery, Cloud IAM, entre otros.

Beneficios para los Estudiantes

« Reconocimiento internacional: Certificacion oficial expedida por Google Cloud.

« Alta empleabilidad: Las habilidades de arquitectura cloud son esenciales en banca, fintech y mercados
de capitales.

« Preparacion para liderar la transformacion digital: El alumno estara capacitado para disefiar soluciones
gue cumplan con los mas altos estandares del sector financiero.

Para obtener esta certificacion sera necesario aprobar un examen de aproximadamente 2 horas, compuesto
por 50-60 preguntas tipo test, realizado de forma remota, supervisado y sin acceso a materiales de apoyo.

La tasa del examen es de 200 USD, importe que sera abonado directamente a Google por el estudiante.
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Salidas
profesionales

Finalizado este Master, seras CISO experto en
ciberseguridad, con |IA y Computacion Cuantica, uno
de los perfiles mas demandados y mejor pagados,
tanto en el sector financiero, como en el ambito del
ministerio de Defensa.
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Este master ofrece multiples salidas profesionales:

= Arquitecto de Sistemas de IA Seguros

Te dedicaras a disefiar sistemas de inteligencia artificial que integran la seguridad desde su concepcién. Te
encargaras de proteger los modelos de IA contra ataques adversarios, filtracion de datos de entrenamiento
y manipulacion maliciosa, al tiempo que aseguraras el cumplimiento normativo. Esta especializacion es
particularmente valiosa porque las aplicaciones de IA se estan integrando en todas las infraestructuras
criticas, y un fallo de seguridad en estos sistemas podria tener consecuencias catastroficas. Ademas, a
medida que las regulaciones sobre |IA se vuelven mas estrictas, las organizaciones necesitan expertos que
puedan manejar este complejo panorama normativo.

= Analista de Seguridad con Herramientas de IA y Tecnologias Cuanticas

Este perfil es particularmente valioso porque combina capacidades operativas inmediatas (andlisis de
seguridad mediante 1A) con preparacion estratégica a largo plazo (defensa ante amenazas cuénticas). Las
organizaciones necesitan profesionales que no solo puedan responder a los desafios de seguridad actuales,
sino que también estén preparados para la transicion hacia un entorno donde la computacion cuantica sea
una realidad, especialmente en sectores como finanzas, salud, energia y , sobretodo, defensa. En este
trabajo utilizaras herramientas de IA para detectar patrones andmalos, analizaras los sistemas criticos para
determinar su resistencia ante futuros ataques con ordenadores cuanticos, priorizando la actualizacién de
infraestructuras vulnerables, desplegaras soluciones de seguridad que combinan criptografia tradicional
con algoritmos postcudnticos, asegurando la proteccion tanto contra amenazas actuales como futuras. Y
utilizaras sistemas de |A predictiva para anticipar posibles vectores de ataque, pudiendo desarrollar las
defensas antes de que las amenazas se materialicen.

= Analista de Ciberinteligencia Militar

Te dedicaras a detectar y analizar amenazas avanzadas contra infraestructuras criticas. Utilizaras |A para
procesar grandes volUmenes de datos y detectar patrones de ataque, mientras implementas protecciones
postcudnticas para la informacién. Esta labor es fundamental ya que las potencias extranjeras estan
invirtiendo en capacidades cudnticas con fines militares.

= Especialista en Guerra Electronica

Seras el experto que desarrolla y protege sistemas de comunicaciones militares resistentes a la
computacion cuantica. Disefiando contramedidas contra interferencias y ataques, usando |A para adaptarte
en tiempo real a las amenazas. Este rol es crucial porque los sistemas de comunicacion seguros son, y
seran, la columna vertebral de las operaciones militares modernas.

= Auditor de Seguridad en Sistemas de Armamento Inteligente

Seras el profesional que evalla las vulnerabilidades en sistemas de armamento que incorporan IA,
asegurando que no puedan ser comprometidos por adversarios. Verificaras la resistencia de estos sistemas
ante futuros ataques cuanticos y garantizaras que cumplan con los protocolos de seguridad.

= Desarrollador de Criptografia para Comunicaciones Tacticas

Implementaras algoritmos postcuanticos en dispositivos de comunicacion militar de campo, asegurando
gue las comunicaciones tacticas permanezcan seguras incluso ante capacidades de descifrado avanzadas.
Este trabajo sera vital porque la confidencialidad de las comunicaciones determinaréd el éxito de una
operacion.

= Investigador en Defensa Contra Amenazas Cuanticas

Analizaras las implicaciones de seguridad de las tecnologias cuanticas emergentes, desarrollando
contramedidas preventivas y contribuyendo a la estrategia nacional de seguridad cuantica. Este trabajo es
clave en la estrategia nacional ya que ayudara a mantener la ventaja tecnoldgica en el ambito de la defensa.
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Comparativa de perfiles tecnologicos

Especialista Cientifico Especialista CISO

Contenido en seguridad  de datos cozjglll‘tt?:;(in Essential Top CISO
Fundamentos de programacion Experto Experto Experto Experto Experto
Fundamentos de Seguridad Experto - - Experto Experto
Seguridad en Redes e Infraestructura Experto - - Experto Experto
Seguridad en la Nube y Virtualizacion Experto - - Experto Experto
Seguridad de Datos y Aplicaciones Experto - - Experto Experto
Operaciones de Seguridad y Respuesta a Incidentes Experto - - Experto Experto
Gobierno, Riesgo y Cumplimiento Experto - - Experto Experto
Ciberseguridad y Hacking Etico Experto - - Experto Experto
Fundamentos de Computacion Cuantica - - Experto - Experto
Algoritmos Cuanticos y Quantum Machine Learning - - Experto - Avanzado
Ciberseguridad Cuantica - - Basico - Experto
Infraestructura de Clave Publica Cuéntica Basico - - - Experto
Algoritmos y Protocolos Cuénticos Bésico - Béasico - Experto
Derecho tecnoldgico - - — - Avanzado
Implementacién Segura de Sistemas Cuanticos Basico - - - Experto
Blockchain y Criptografia Cuantica Bésico - - - Avanzado
loT Security en la Era Cuantica Béasico - - - Avanzado
Cloud Security y Computacion Cuantica Basico - - - Avanzado
Seguridad en Comunicaciones Cudnticas Béasico - Béasico - Avanzado
Auditoria de Sistemas Criptograficos Experto - - - Experto
Inteligencia Artificial Aplicada a la Ciberseguridad Basico Basico - Avanzado = Experto
Fundamentos de Machine Learning Basico Experto Béasico Avanzado = Experto
Fundamentos de Deep Learning - Experto Béasico Avanzado = Experto
Fundamentos de IA Generativa - Experto — Experto Experto
Deteccion de Amenazas Asistida por I1A Bésico - - Avanzado = Experto
Técnicas avanzadas de IA y Computacion Cuantica - - Avanzado - Avanzado
Automatizacion y Orquestacion de Seguridad con 1A Basico - — Avanzado = Avanzado
IA para Remediacién de Criptografia Heredada - - - - Avanzado

Ciencia Forense Digital Avanzada con IA Basico - - Basico = Avanzado
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Toolbox al finalizar

Lenguaje de
programacion

O

Python

Computacion
Cuantica e
IA Cuantica

o IBM Quantum
« Qiskit

Arquitectura
en la nube

Google
Cloud

Blockchain

S

Conseguiras:

CISSP.

CCSP.

Machine Learning (ML)

Frameworks (Tensorflow, PyTorch, Keras)
Evaluacion de modelos

Visualizacion de datos

Algoritmos de Clustering

Deep Learning (DL)

Redes Neuronales Convolucionales (CNN)
Redes Neuronales Recurrentes (RNN)
Andlisis Componentes Principales (PCA)
Procesamiento Lenguaje Natural (NLP)
Modelos Graficos Probabilisticos (PGM)
Redes Bayesianas (BN)

Redes Generativas Adversarias (GAN)
Variational Autoencoder (VAE)

Deep Autoencoders (AE)

Aprendizaje por Refuerzo (RL)

Sistemas de Recomendacion
Aprendizaje por Transferencia (TL)
Large Learning Models (LLM)
Inteligencia Artificial Explicable (XAl)

Derecho tecnolégico
Aplicado a:

La Inteligencia Artificial
Los servicios de plataforma y distribuidos

La criptografia y prestadores de servicios
de confianza

Derecho aplicado a la Identidad Digital

Marco juridico de la Defensa Nacional en el
Ciberespacio

Ciberseguridad

OpenVAS para analisis de vulnerabilidades
Metasploit Framework

IBM QRadar SIEM

Wireshark y tcpdump

OSSEC para deteccion de intrusiones

Habilidades adquiridas

Infraestructura de Clave Publica Postcuantica
« OpenSSL con soporte PQC

« IBM PKI Suite

« IBM QRadar SIEM

o Wireshark y tcpdump

« OSSEC para deteccion de intrusiones
Infraestructura de Clave Publica Postcuantica
« OpenSSL con soporte PQC

« IBM PKI Suite

« NIST PQC reference implementations

« Bouncy Castle

« DigiCert PKI platform

Algoritmos y Protocolos Postcuanticos Basicos
« Libogs

« Open Quantum Safe

« PQClean

« XMSS reference implementation

« IBM PQC Toolkit

Implementacion Segura de Sistemas Postcuanticos
« IBM Security Remediator

« IBM Security AppScan

« ChipWhisperer

« Side-channel analysis tools

« Riscure Inspector

Algoritmos y Protocolos Postcuanticos Avanzados
o CRYSTALS-Kyber implementatio

« CRYSTALS-Dilithium tools

« Falcon signature implementation

« McEliece cryptosystem tools

o SPHINCS+ toolkit

Blockchain y Criptografia Postcuantica

« Hyperledger Fabric

« Quantum-safe crypto libraries

« 10T Security en la Era Postcuantica

o MQTT security tools

« Embedded crypto libraries

Seguridad en Comunicaciones Cuanticas

« QKD

« Quantum random number generators
Auditoria de Sistemas Criptograficos

« IBM Security Guardium

« OpenSCAP

« Compliance automation tools

Desarrollo de algoritmos criptograficos cuanticos: Capacidad para implementar y personalizar esquemas criptograficos resistentes
a ataques cuanticos.

Analisis avanzado de amenazas con IA: Habilidad para disefiar y utilizar sistemas de inteligencia artificial que detecten patrones de
ataque complejos y anomalias en tiempo real.

Auditoria de seguridad cuantica: Competencia para evaluar la resistencia de sistemas y aplicaciones ante potenciales ataques de
computacion cudntica.

Desarrollo de modelos adversarios en IA: Capacidad para crear y defender contra ataques adversarios que manipulen sistemas de
IA, incluyendo inyeccién de datos maliciosos y ataques de evasion.

Gestion de transicion criptografica: Habilidad para disefiar e implementar planes de migracion de infraestructuras criptogréficas

existentes hacia soluciones cuanticas, minimizando riesgos durante la transicion.

Analisis forense avanzado: Capacidad para utilizar técnicas de IA en la investigacion de incidentes de seguridad y recuperacion de
evidencias digitales en entornos complejos.

Desarrollo de sistemas de autenticacion resistentes: Disefio de mecanismos de autenticacion inmunes a las capacidades de la
computacion cuantica.
Privacidad diferencial: Habilidad para implementar técnicas avanzadas de privacidad en sistemas de IA que protejan datos
sensibles durante el entrenamiento y la inferencia.
Diseno de arquitecturas de seguridad hibridas: Capacidad para disefiar infraestructuras que integren efectivamente seguridad
tradicional, computacién cuantica e inteligencia artificial.

Investigacion en vulnerabilidades emergentes: Habilidad para identificar, analizar y mitigar nuevas categorias de vulnerabilidades,
en la interseccion entre la inteligencia artificial y las tecnologias cuanticas.
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Un programa
UNICO

Nos diferenciamos del resto de programas de
ciberseqguridad por multiples razones, que lo
convierten en un master realmente UNICO.




6. Un programa UNICO

Naturaleza del master

La mayoria de masteres en ciberseguridad preparan perfiles operativos para ejecutar protocolos
predefinidos y utilizar herramientas existentes. Este master se centra en formar expertos capaces de disefar
nuevas herramientas, anticiparse a amenazas futuras y liderar la defensa en entornos criticos.

El objetivo no es formar usuarios de software de seguridad, sino arquitectos de soluciones avanzadas, que
integren inteligencia artificial, criptografia postcuantica y analisis forense en sistemas reales. Profesionales
que no reaccionan ante una amenaza, sino que se preparan antes de que ocurra.

Esta orientacion eminentemente profesional, aplicada y estratégica, es la diferencia fundamental frente a
cualquier master académico. No nos limitamos a cubrir un temario, formamos a quienes seran contratados
para defender infraestructuras criticas, desarrollar nuevos estandares de ciberdefensa vy liderar la transicion
hacia entornos seguros frente a la computacion cuantica.

Aqui no se estudia para superar examenes, Nos preparamos para anticipar ciberatagues que aun no existen.

Se aprende con las manos

« Se huye del "profesor que lee cientos de diapositivas" y donde el alumno sale de clase sin haber
aprendido realmente.

« Combina “un poco de teoria" y muchos ejercicios.

« Los alumnos tienen que resolver ejercicios de dificultad creciente.

No hay examenes teoricos, sino practicas
« Alfinalizar cada blogue de conocimiento, los alumnos recibirdn el enunciado de una practica desafiante.
« Tendran 3 semanas para completar y entregar dichas practicas.

« Elobjetivo es simular un entorno de trabajo completamente real.

Posibilidad real de suspender

Este master estd disefiado para “separar el grano de la paja", con el objetivo de ser una cantera de
excelencia. Y para conseguir dicha excelencia debe existir la posibilidad real de suspender.

Actualizacion constante de contenidos

Si bien, son muchas las escuelas de negocio que indican exactamente esto mismo, estan lejos de lo que
significa para nosotros actualizarse constantemente.

Este es sin duda uno de los puntos més relevantes que diferencian a este master. El contenido del programa
es profundamente revisado en cada edicién para ofrecer siempre los contenidos més punteros.

Los propios ingenieros de Google presentaran a los alumnos los Ultimos papers publicados, tanto por Google
como por su competencia (Microsoft, Meta, Amazon), siendo el contenido de cada edicidn distinto y
completamente actualizado.

Acceso a ordenadores cuanticos reales

Gracias a una estrecha colaboracion con el laboratorio de cuéntica de IBM, los alumnos tendran acceso a
ordenadores cuanticos de 154 Qbits.

La inmensa mayoria de masteres que imparten contenido de cuantica en Espafa emplean simuladores
cuanticos en Python.
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Programa certificado por Google, IBM y las principales entidades de ciberseguridad

El master esta disefiado para que el alumno no solo adquiera conocimientos de vanguardia, sino que
obtenga las certificaciones mas reconocidas a nivel internacional en el ambito de la ciberseguridad, la
inteligencia artificial y la computacion cuantica.

Durante el programa, los alumnos recibiran formacion oficial alineada con los contenidos exigidos por las
siguientes certificaciones profesionales:

« CompTIA Security+ (D5): Reconocida mundialmente como la puerta de entrada a la ciberseguridad
profesional, esta certificacion garantiza el dominio de los fundamentos de seguridad, criptografia,
gestion de amenazas y cumplimiento normativo.

« CompTIA CASP+ (D5): Enfocada en profesionales senior, valida las capacidades para disefiar e
implementar soluciones de ciberseguridad en entornos empresariales complejos, incluyendo entornos
hibridos y multinube.

« CCSP — Certified Cloud Security Professional (D5): Acreditada por (ISC)?, esta certificacion avala la
competencia para asegurar arquitecturas cloud complejas, tanto desde una perspectiva técnica como
normativa.

o CISSP — Certified Information Systems Security Professional (D1): Considerada la certificacion de
referencia global para CISOs y responsables de seguridad, garantiza una visién integral de la seguridad
en entornos criticos y altamente regulados.

En el ambito de la Inteligencia Artificial, el master incluye formacién oficial impartida directamente por
ingenieros de Google.

« Google Cloud - Professional Machine Learning Engineer (PMLE): Una de las credenciales mas
prestigiosas en el campo de la IA, que certifica la capacidad para disefiar, implementar y mantener
modelos de aprendizaje automatico escalables y robustos en entornos cloud.

En el modulo de computacion cuantica, el master cuenta con profesionales del equipo de IBM Quantum.

« IBM Qiskit Developer: Certificacion que valida el conocimiento de los principios fundamentales de
computacion cudntica, asi como la capacidad para desarrollar algoritmos cuénticos, poniendo en el
master especial énfasis en aplicaciones concretas para criptografia cuantica y analisis forense.

Empleabilidad y cantera de laboratorios de ciberseguridad

El perfil de experto en ciberseguridad avanzada con conocimientos en inteligencia artificial y computacion
cuantica es, actualmente, uno de los mas escasos y estratégicos del mercado. Sectores criticos como
defensa, infraestructuras esenciales, energia, banca, aseguradoras, centros de investigacion y organismos
internacionales necesitan profesionales capaces de anticiparse a amenazas complejas, incluyendo las
derivadas del avance de la computacién cuantica.

El master esta disefiado para ser una cantera directa de talento para laboratorios de ciberseguridad tanto
del sector publico como privado, incluyendo centros tecnolégicos del Ministerio de Defensa, instituciones
europeas, y divisiones de ciberinteligencia de grandes empresas. Gracias a la colaboracion con estos
laboratorios, los estudiantes podran trabajar en proyectos reales y participar en retos estratégicos
propuestos por las entidades colaboradoras, lo que aumenta significativamente las oportunidades de
insercion laboral.

Nuestro objetivo es que el 100% de los egresados acceda a posiciones estratégicas, convirtiéndose en parte
activa de la defensa tecnoldgica de nuestras infraestructuras criticas, en Espafa y en el extranjero.
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En el master no se estudia inicamente Deep Learning

Existen 5 ramas de Inteligencia Artificial:
« Algoritmos Genéticos
« Algoritmos Enjambre
« Logica Difusa
« Machine Learning y Deep Learning

o Modelos Hibridos Cuéanticos

Genetic Algorithm

o Machine .

S Learning
Chiddoen IA Generativa

Fuzzy Logic

‘i,’ E— o e 0 Computing = ﬁ*
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El programa de este master es el Unico existente donde se profundizara en las 5 ramas de conocimiento de
la Inteligencia Artificial. Ahondando en cada concepto y explicando lo que se esta utilizando actualmente en
la industria.

La IA no solo es Generativa

El futuro pasa indudablemente por los modelos hibridos de IA cuantica, y su aplicacién a la ciberseguridad.
En el master profundizaremos en estos modelos, y sus aplicaciones a la ciberseguridad y defensa.

Modelos hibridos de IA cuantica

« Quantum Support Vector Machine « Quantum Autoencoder

« Quantum Convolutional Neural Networks o Quantum Transfer Learning
« Quantum Recurrent Neural Networks o Quantum Transformer

« Quantum Generative Adversarial Network « Quantum Genetic Algorithms
« Quantum Reinforcement Learning « Quantum Blockchain

« Quantum Bayesian Networks o Quantum Swarms
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Calidad de los profesores

El profesorado es el activo mas valioso del master, por lo que la seleccion de profesores es una de las partes
a la que se dedica mas tiempo y atencion.

Todos los profesores han sido cuidadosamente seleccionados por:
« Sus profundos conocimientos en el &rea de conocimiento que imparten.
« Su capacidad de transmitir todos esos conocimientos a los alumnos.

« Su experiencia real en proyectos en empresas.

Comunidad y actualizacion de contenidos para los egresados
Para nosotros el master no termina con la Ultima clase.

Dado el ritmo acelerado de obsolescencia en muchas areas de estudio de nuestros masters, nuestra
plataforma innovadora ofrece a los egresados acceso a actualizaciones continuas y relevantes del
contenido estudiado.

Los alumni son embajadores naturales de nuestros programas. Su éxito profesional y su satisfaccion con la
formacion recibida refuerzan la reputacion del master y atraen a nuevos estudiantes.

Una vez finalizado un master, las calificaciones pierden importancia; lo que realmente importa es la
reputacion, que debe continuar evolucionando, mostrandose y siendo utilizada como moneda de valor para
el crecimiento profesional, obteniendo:

« Descuentos en futuras formaciones y masters
« Asistencia a conferencias internacionales

« Actualizacién gratuita de contenidos

Factores que influyen en la reputacion

o Contribuir al aprendizaje de otros: Respondiendo dudas de alumnos en los foros de la escuela,
ayudando a crear un ambiente de colaboracién y apoyo mutuo.

« Publicar investigaciones o papers junto a la escuela, compartiendo tu conocimiento con la comunidad
académica y profesional.

« Participar activamente en las competiciones de la escuela, demostrando tu capacidad y compromiso
en contextos practicos y desafiantes.

« Compartir tu experiencia personal en redes sociales, publicando videos y testimonios sobre tu recorrido
en la escuela, inspirando a otros y posicionandote como referente.

« Desarrollar proyectos innovadores y servicios en colaboracion con la escuela, aportando soluciones
concretas que beneficien a la comunidad.

« Atraer nuevos estudiantes, recomendando la escuela a futuros aspirantes y siendo un embajador de la
marca.

« Colaborar en eventos y actividades de la escuela, participando en conferencias, seminarios o mentorias
que refuercen tu papel como lider dentro de la comunidad.
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Factores que influyen en la ética

« Afectar negativamente la imagen de la escuela, ya sea a través de actitudes destructivas, comentarios
malintencionados o acciones que dafien su prestigio.

« Mantener comportamientos poco éticos o violentos, como practicas deshonestas, conflictos
innecesarios o actitudes que comprometan la integridad personal o institucional.

« Ignorar las normas de la comunidad, violando las politicas académicas, éticas o de comportamiento
que rigen la escuela.

« Desprestigiar a compafieros o miembros de la comunidad, generando conflictos sin justificacién y
contribuyendo a un ambiente toxico.

« Desinterés o abandono de los compromisos adquiridos, dejando proyectos o tareas a medias y
afectando el trabajo colectivo.

Reputacion = 2.850

Alba Hernandez

Etica @Y MNB)

P Programacion

Finanzas y mercados bursatiles

X Derecho tecnolégico

0% ) Ciberseguridad y Hacking Etico

0% ) Riesgosy gobernanza

73 Servicios Cloud y Big Data

LI Inteligencia Artificial

2024 kI3 BlockChain

18 Computacion Cuantica

En la visualizacion de cualquier perfil se podran consultar los conocimientos, reputacion y certificaciones de
la persona con la que estés interactuando. Asimismo, esa persona podra ver los tuyos.

Los conocimientos mostraran el aflo en que se adquirieron, por lo que es importante actualizar con
recurrencia los mismos.

Conocimiento, reputacion y propoésito son los tres pilares fundamentales de AthenAl
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Claustro de
expertos y
docentes

El profesorado es el activo mas valioso del
master, por lo que la seleccion de profesores es
una de las partes a la que hemos dedicado mas
tiempo y atencion.
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Profesor Especialidad Formacion Puesto actual
Alvaro Suarez Blockchain - Licenciado en ingenieria de la computacion Pr|nC|Epr>]aglir§é>£trware
Bravo Master en ciencia de la computacion DLT Finance AG
{ ‘ Angel Luis - Licenciado en matematicas Founder & CEO
Quesada Blockchain ~ MBA, Master en Direccidn de Empresas para Onyze, Kubide
S Nieto Emprendedores & Climbspot
)
= Grado en Ingenierfa Informatica, Ingenieria informatica Profesor Ayudante
- Inteligencia ~ Master en Investigacion e Innovacion en Inteligencia e Investigador
Christian Oliva Artificial Computacional y Sistemas Interactivos Universidad

= - Doctorando en Ingenieria Informética - Auténoma de Madrid
A Neurocomputacion bioldgica y Machine learning (UAM)
Responsable de
proyectos especiales

- Licenciada en filosofia y psicopedagogia defensa.com

Eva Alvarez Ciberseguridad - Master de Director de seguridad Co CEO
del Manzano Direccié ~ Medalla al mérito en Ciberdefensa. Asociacién CESN
Ireccion Profesional de Peritos de Nuevas Tecnologias (PETEC) Asesora Industria
académica Militar

jaton racing

- Licenciado en Fisica (1° de promocién)
- Master en fisica tedrica, cosmologia y particulas

- elementales Senior Software
G\ 2 Eranco Dante Computacion - Doctorado en fisica tedrica y curvas espacio temporales Engineer
Albareti Cuantica (1° promocicn) Affirm
' - Master en Inteligencia Artificial Aplicada a los Mercados
Financieros (mIAX)
ings TR ey
Carrascal de quen0|ado en f|S|Cq, opticay electronlca} Computational
Direccion - Master en microandlisis espectral con laser Scientist
Jin las Heras académnica IBM Quantum
|
- Diplomado en Empresariales (1° de promocion)
- Licenciado en direccion de empresas (1° de promocién)
Guillermo S - Master en auditoria
Meléndez In;elt[%erl\c“a - Master en finanzas cuantitativas A ?\EOAI
Alonso runcia - Master en Bolsa e inversiones alternativas then
- Master en Data Science y Big Data (1° de promocion)

- Master en Deep Learning (1° de promocién)

José Candido - Ingeniero en Informatica de sistemas Cyberdefend Practice

Computacion

Carballido Cugntica - Master de seguridad de las tecnologias de la Leader & CTO
Lopez informacion y de las comunicaciones (MISTIC) SPG
- Doble Grado en Ingenieria Informatica y Hardware
Inteligencia - Master en Computer Vision Director de IA,
Jose Zamora Artificial - Master en Digital Intelligence GenAly MLOps

-~ MBA



https://www.linkedin.com/in/alvarosuarezbravo/
https://www.linkedin.com/in/gelito/
https://www.linkedin.com/in/christian-oliva-moya-ingeniero/
https://www.linkedin.com/in/eva-a-6a2322a/
https://www.linkedin.com/in/franco-d-albareti/
https://www.linkedin.com/in/gines-carrascal-de-las-heras/
https://www.linkedin.com/in/guillermomelendezalonso/
https://www.linkedin.com/in/jose-carballido/
https://www.linkedin.com/in/josem-zamora/
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Profesor

Luis Fernando

Lago
Fernandez

Manuel
Sanchez
Montaiiés Isla

Minerva

Rodriguez
Cabrera

Paloma
Llaneza
Gonzalez

Gémez

Rafael
Sanchez

Ricardo
Estefanescu
Abad

Roberto
Garcia Pérez

Pedro Ventura

Especialidad

Inteligencia
Artificial +
Matematicas

Inteligencia
Artificial

Inteligencia
Artificial

Derecho

Inteligencia
Artificial

Inteligencia
Artificial
+ Big Data

Computacion
Cuantica

Computacion
Cuantica

Formacion

- Licenciado en Fisica
- Licenciado en Matematicas
= Doctor en informatica

-~ Licenciado en fisica
- Doctorado en ingenierfa informética

- Master en Inteligencia Artificial Aplicada a los Mercados

Financieros (mIAX)

- Licenciada en Derecho con Matricula de honor, mientras
cursaba un grado medio de programacioén de

ordenadores
- Diploma de Altos Estudios Europeos

- Master en Inteligencia Artificial Aplicada a los Mercados

Financieros (mlAX) (1° de promocidn)

- Experto en Gestién de Back Office, Servicios financieros

y de gestion financiera

~ Ingeniero Técnico de Telecomunicaciones

- Licenciado en telecomunicaciones

- Doctor en ingenieria y telecomunicaciones

- Grado en Ingenieria de Computadores

- Profesor de Computacion Cuantica Universidad

Francisco de Vitoria
- IBM Senior Quantum Ambassador

- Ingeniero en Informatica

Puesto actual

Departamento de
Neurocomputacion
Bioldgica
Universidad
Politécnica de
Madrid

Investigador
Universidad
Autonoma de Madrid

Analista de
Operaciones
del Broker
Darwinex

Abogado, CISA
y Socio Director
Razona Legaltech

Director de Proyectos
March Asset
Management

Manager,
Generative Al / ML,
Southern Europe and
Middle East
Google

CTO
Puffin Security

Security Specialist
(27 afios)
IBM


https://portalcientifico.uam.es/ipublic/agent-personal/profile/iMarinaID/04-260315
https://portalcientifico.uam.es/ipublic/agent-personal/profile/iMarinaID/04-258772
https://www.linkedin.com/in/minervarcabrera/
https://www.linkedin.com/in/palomallaneza/
https://www.linkedin.com/in/pedro-ramon-ventura-gomez/
https://www.linkedin.com/in/rafaelsf80/
https://www.linkedin.com/in/roberto-garcia-perez-62a187118/

Informacion
EEL
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Informacion General

Duracion

Programa completo equivalente a 146 ECTS

CISO Essential

« Equivalente a 54 ECTS Fecha de inicio Fecha de finalizacion
« 450 horas lectivas 10 de abril 16 de marzo
« 1.350 horas lectivas + estudio de 2026 de 2027
o 12 meses
Top CISO
« Equivalente a 92 ECTS Fecha de inicio Fecha de finalizacion
o 765 horas lectivas 2 de abril 27 de junio
o 2.290 horas lectivas + estudio de 2027 de 2028
o 15 meses
Horario

Miércoles y jueves de 19 a 21:30 horas
Viernes de 16 a 21 horas
Sébados de 9 a 14 horas

» Las clases de los miércoles, jueves y viernes seran impartidas exclusivamente online.

» Las clases de los sébados seran impartidas de manera presencial y online.

Localizacion

Los masters Essential se imparten en formato 100% online.

Los masters Top combinan formacion online con sesiones presenciales, aunque
pueden realizarse 100% online. Todas las ediciones presenciales se realizan en
Madrid.

El precio del programa CISO Essential es de 11.000 €

El precio del programa Top CISO es de 19.000 €

Precio

El precio del programa completo es de 30.000 €
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Convalidacion de contenidos entre masters:
una ventaja unica

BN e

Top Level-C

Emerging Tech & Digital
Executive Leadership

Top CISO

Top Quant ' : st e

IA Avanzada, Generativa ::Abelrs%gundaf ep‘lagra‘ :: la

y Computacién Cuantica O

aplicada a los Mercados idad 1 Esieion
Financieros '

>f L \ Edicion 13+ 1
v' —

N

Top Technical Lawyer

Nuevas tecnologias
aplicadas al derecho
y derecho aplicado
alas nuevas
tecnologias

1* Edicion

a3

1° Edicion

(o

~S-=e=@QO O O O

€ Qiskit @ Q Q | e o v llﬁ:'tl@iskit

Centrado en Centrado en Centrado en la figura Centrado en Derecho y
Mercados Financieros, IA Ciberseguridad, 1Ay del Chief of Artificial Nuevas Tecnologias
y Computacion Cuantica Computacién Cuantica Intelligence Officer (CAIO)

En nuestra escuela, cada master esta especializado en un éarea distinta, pero todos comparten una base de

conocimientos comun en los bloques de nuevas tecnologias: Python, IA, Servicios Cloud, Ciberseguridad,
Computacion Cuantica...

Esta estructura permite que los alumnos cursen las materias comunes sélo una vez, de modo que se
beneficien de la convalidacién automatica de contenidos en cualquier otro master que elijan.

Supongamos que cursas primero el Master Top Quant cuyo precio es de 27.000€. Al finalizarlo, habras
completado gran parte del contenido comun de otros masters, por lo que:

« Podras acceder a los demas masters convalidando automaticamente esos bloques de contenido ya
cursados=.

« El precio de los siguientes masters se reducira de forma significativaxx.

« Podrias cursar los 4 masters por solo 50.000€+***, en lugar de pagar 108.000 € (27.000€ x 4 masters).

Esto genera un potente efecto apalancador en tu formacion:
mas conocimiento, mayor especializacion, menor coste.

* Sj accedes a un master con mas del 50% de los contenidos convalidados, éste serd exclusivamente online.

** E| precio de cada master serd como minimo del 20% de su valor inicial.
**+ Este precio es un ejemplo aproximado, ya que varia en funcion de cada master.

*++x |_as convalidaciones sélo podran aplicarse en caso de haber superado con éxito el Master de origen.
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En 2025, AthenAl establecié un programa para formar a los mejores
CISO del mundo. Su propodsito era ensefar a combinar tecnologias
avanzadas y estrategias de defensa para liderar los departamentos de
ciberseguridad.

El nombre oficial del Master era:

“Ciberseguridad en la era de la Inteligencia Artificial
y la Computacion Cuantica”.

Los alumnos lo conocian como...

Top CISO
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